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Opis zmiany zapytania ofertowego nr 29/ System do zarzgdzania informacjami i zdarzeniami
bezpieczenstwa typu SIEM (SecurityInformation and Event Management):

1. Zmieniono pkt 12 zapytania ofertowego ,,Termin i sposob sktadania ofert”

Przed zmiana:

12.4 Ofertg nalezy ztozyc¢:
W formie pisemnej (osobiscie, poczta lub kurierem) w siedzibie Zamawiajacego
Po zmianie: 12.4 Oferte nalezy ztozy¢:

W formie pisemnej (osobiscie, poczta lub kurierem) w siedzibie Zamawiajacego lub w formie
elektronicznej opatrzonej podpisem kwalifikowanym na adres anna.bujanowska@skamex.com.pl.

2. Pkt 12.1 zapytania Przed zmiang:

Oferte na wzorze formularza i zgodng z niniejszym zapytaniem ofertowym nalezy ztozy¢ w terminie do
dnia 16.12.2024 r. do godz. 10.00 (liczy si¢ data wptywu oferty do Zamawiajacego).

Pkt 12.1 zapytania Po zmianie:

Oferte na wzorze formularza i zgodna z niniejszym zapytaniem ofertowym nalezy ztozy¢ w terminie do
dnia 17.12.2024 r. do godz. 12.00 (liczy si¢ data wptywu oferty do Zamawiajacego).

ZAPYTANIE OFERTOWE nr 29/ System do zarzadzania informacjami i zdarzeniami
bezpieczenstwa typu SIEM (Security
Information and Event Management)

1. Postanowienia ogolne

1.1. Postepowanie prowadzone jest w trybie zasady konkurencyjnosci opisanej w dokumencie ,,Zasada
konkurencyjnosci w ramach inwestycji A 2.1.1 "dla projektow finansowanych w ramach
KRAJOWEGO PLANU ODBUDOWY I ZWIEKSZENIA ODPORNOSCI”.

1.2. Do postepowania nie maja zastosowania przepisy Ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdwien
publicznych.

1.3. Zamawiajacy zastrzega sobie mozliwo$¢ zmiany zapytania ofertowego przed uptywem terminu
do sktadania ofert oraz do uniewaznienia postgpowania w kazdym czasie bez podania przyczyny.
W przypadku uniewaznienia postgpowania, wykonawcom nie przystuguje zadne roszczenie w stosunku
do zamawiajgcego.

1.4. Zamawiajacy nie moze by¢ pociggniety do odpowiedzialnosci za jakiekolwiek koszty czy wydatki
poniesione przez Wykonawcoéw w zwigzku z przygotowaniem i dostarczeniem oferty.

1.5. Zamawiajacy zastrzega sobie prawo niedokonania wyboru zadnej oferty i zamknigcia postgpowania bez
podania przyczyny.

2. Dane Zamawiajacego
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3. Przedmiot zamowienia

3.1. Przedmiot zamoéwienia stanowi dostawa systemu do zarzqdzania informacjami i zdarzeniami
bezpieczenstwa typu SIEM (Security Information and Event Management).

3.2. Przedmiot zamoéwienia obejmuje:

a) dostawa licencji wieczystej wraz z prawem do korzystania ze wsparcia technicznego producenta
na zakupiony System przez okres 60 miesigcy;

b) wdrozenie Systemu oraz sporzadzenie dokumentacji powdrozeniowej do dnia 27.12.2024 r;

€) 12-miesigczne utrzymanie Systemu przez Wykonawcg.

3.3. Zamawiajacy zastrzega, ze przedmiot zamowienia ma by¢ nowy, co 0znacza nowo wytworzony
(wyprodukowany) przedmiot, gdzie wszystkie dostarczane w ramach przedmiotu zamowienia elementy
sg nowe, w pelni sprawne. Przedmiot zamowienia ma by¢ wolny od wad i uszkodzen oraz kompletny
tj. posiadajacy wszelkie akcesoria niezb¢dne do jego uzytkowania.

3.4. Caly przedmiot zamoéwienia, musi posiadac aktualne atesty i certyfikaty bezpieczenstwa poswiadczajace

zgodno$¢ z normami obowigzujacymi w Unii Europejskiej. Oznacza to, ze musi by¢ calkowicie

bezpieczny i posiada¢ wymagane prawem dopuszczenia do obrotu i stosowania: atesty i certyfikaty,
aprobaty techniczne, $wiadectwa badan umozliwiajace wykorzystanie go zgodnie z wymogami
bezpieczenstwa i higieny.

3.5. Przedmiot zapytania ofertowego - musi spetnia¢ minimalne parametry/ specyfikacje o jakiej mowa
ponizej:
Przedmiot Parametry
zamoéwienia
System do System musi zbiera¢ dane z przynajmniej nast¢pujacych zrodel: serwery Windows,
zarzadzania serwery Unix/Linux, system antywirusowy ESET, baza danych Oracle, Firewall/\VVPN
informacjami i | Cisco, urzadzenia sieciowe Cisco.
zdarzeniami System musi umozliwia¢ pobieranie logdw z innych systemoéw za pomocg wielu metod.
bezpieczenstwa Minimalny wymagany zakres to: Syslog, CEF, LEEF, SNMP, Kafka, JDBC, flat file,
typu SIEM OPSEC/LEA,
(Security System musi umozliwia¢ analizowanie logoéw wielolinijkowych.
Information System musi udostgpnia¢ mechanizmy pozwalajace na integracje urzadzen zrédlowych
and Event nie znajdujgcych si¢ w powyzszej liscie, z wykorzystaniem graficznego kreatora regut
Management). parsowania.

Graficzny kreator regut parsowania musi obshugiwa¢ co najmniej formaty: JSON, CEF,
LEEF, lista, lista par "klucz-warto$¢", XML.

Graficzny kreator regut parsowania musi umozliwia¢ tworzenie regut z wykorzystaniem
wyrazen regularnych.

Graficzny kreator regut parsowanie musi mie¢ mozliwo$¢ podpowiadania uzytkownikowi
wzorca wyrazenia regularnego dla wskazanego tancucha w payloadzie.

Mechanizmy integracji zrodet, zarowno tych wskazanych przy wdrozeniu, jak i
integrowanych w przyszto$ci przez Zamawiajacego, nie moga by¢ w zaden sposob
ograniczane licencyjnie przez producenta ani wymaga¢ dodatkowych optat ze strony
Zamawiajgcego.

System musi umozliwia¢ zmian¢ sposobu normalizacji danych w trakcie uzywania
systemu i pozwala¢ na rownolegle uzywanie réznych sposobow normalizacji logow.
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System musi posiada¢ mozliwo$¢ automatycznego rozpoznawania zrodet logow, ktére sa
przekierowane do SIEM (zaktadajac, ze posiada parser dla technologii tego zrédta
danych). Musi automatycznie rozpoznaé typ logu i dobra¢ odpowiedni parser, tak aby nie
byla wymagana zadna aktywno$¢ ze strony administratora systemu

System musi umozliwia¢ pobieranie i analiz¢ przeplywow co najmniej w formatach:
Netflow w wersji 1, 5, 71 9, IPFIX, sFLow w wersji 2, 4 5, J-Flow i Packeteer.

System musi posiada¢ mozliwo$¢ zainstalowania natywnego komponentu generujacego
dane o przeptywach na podstawie analizy ruchu sieciowego.

System musi mie¢ mozliwo$¢ przeprowadzenia zar6wno bez agentowe;j jak i agentowej
akwizycji danych. W przypadku stosowania agentdw, system nie moze ograniczaé
licencyjnie ilo$ci wykorzystywanych agentow.

Zbierane informacje muszg by¢ poddane w systemie korelacji, na podstawie ktorych
administratorzy systemu begda informowani o stanie bezpieczenstwa infrastruktury
Zamawiajgcego oraz ostrzegani o ewentualnych incydentach bezpieczenstwa

System musi zawiera¢ baze¢ co najmniej 100 predefiniowanych regul korelacyjnych,
ktorych wykorzystanie przez Zamawiajgcego nie wymaga ponoszenia dodatkowych
naktadéw z tym zwigzanych.

System musi umozliwia¢ budowanie regut korelacyjnych bazujacych na zdarzeniach,
przeptywach, jednoczesnie zdarzeniach i1 przeptywach, a takze na innych korelacjach

System umozliwia wykorzystanie regut korelacyjnych jako blokow do wykorzystania w
nadrzednych regutach korelacyjnych.

System, oprocz prezentowania informacji o alertach w tablicach, musi posiadac
mozliwo$¢ powiadamiania o zdarzeniach co najmniej przez: powiadomienie ekranowe, e-
mail, syslog, SNMP, wywolanie skryptu

System musi umozliwia¢ zastosowanie w regutach korelacyjnych testow logicznych na
warto$ciach pol bazy danych zdarzen i przeptywow

System musi umozliwia¢ zastosowanie w regutach jezyka zapytan bazy danych zdarzen i
przeptywow

System musi umozliwia¢ zastosowanie w regutach testow zawartosci payloadu zdarzenia.

Rozwigzanie musi posiada¢ wbudowane mechanizmy $ledzace wydajno$¢ regut
korelacyjnych

System musi umozliwia¢ oznaczanie regul taktykami i technikami frameworku MITTRE
ATT&CK

System nie moze wykorzystywac bazy danych ogdlnego zastosowania do
przechowywania zdarzen i przeptywow

Baza danych musi umozliwia¢ wydawanie polecen w jezyku zapytan bazy danych.

Ze wzgledu na zachowanie integralno$ci danych, jezyk bazy danych zdarzen i
przeptywow moze pozwala¢ na wykonanie jedynie polecenia SELECT. Baza danych nie
moze pozwala¢ na wykonywanie polecen UPDATE, INSERT i DELETE.

Dane pochodzace z logow zapisywane sa w domyslnie dostgpnych polach bazy danych
przynajmniej takich jak: nazwa zdarzenia, kategoria zdarzenia, adres IP Zrédlowy,
zrédtowy port TCP/IP, adres IP zrédlowy przed translacja, adres IP zrédlowy po
translacji, czas urzadzenia, z ktérego wystany byt log, nazwa protokotu, nazwa
uzytkownika, nazwa hosta, nazwa grupy, nazwa NetBIOS (o ile zawarto$¢ tych pol jest
zawarta w logu)

Dane pochodzace z przeptywow sieciowych musza zosta¢ domyslnie zapisane w
dostgpnych polach bazy danych przynajmniej takich jak: adres IP zrodtowy, port
zrédlowy, adres IP docelowy, port docelowy, ilo§¢ wystanych/odebranych

System musi umozliwia¢ dodanie wlasnych pol w bazie, ktére mozna przywotywac jako
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kryteria wyszukiwania, okreslane przy pomocy nowych wzorcow

System musi przechowywaé w bazie danych réwniez payloady zdarzen i przeplywoéw

System musi umozliwia¢ wskazanie ktore pola majg by¢ zapisywane w bazie danych
bezposrednio po otrzymaniu zdarzenia, a ktore nie. W tym drugim przypadku warto$¢
pola jest kazdorazowo wyznaczana z payloadu na podstawie regul parsera w momencie
uzycia tego pola (np. przy wyswietleniu lub wykonaniu testu logicznego na polu)

System musi umozliwi¢ zapisanie wzorca wyszukiwania, a takze zwigzanych z nim
szablonow prezentacji oraz wynikow w celu pozniejszego przywolania lub tez
udostepnienia wyszukiwania innym uzytkownikom.

System musi umozliwia¢ umieszczenie zapisanego wzorca w ramach utworzonej grupy
wzorcow, na tablicach (dashboard) oraz w miejscu umozliwiajacym szybki dostep

System musi by¢ w stanie przyjaé i przetworzy¢ minimum 195 zdarzen na sekundg (EPS)
i by¢ gotowym na przyjecie chwilowych gwattownych przyrostow iloéci zdarzen bez ich
utraty

System musi by¢ w stanie przyjac i przetworzy¢ minimum 6000 przeptywow sieciowych
na minut¢ (FPM) i by¢ gotowym na przyjecie chwilowych gwaltownych przyrostow
zdarzen bez ich utraty

System musi by¢ w stanie monitorowac srodowisko 14 serwerow

System musi mie¢ mozliwo$¢ budowania profilu stanu i zachowania srodowiska IT oraz
identyfikowania odchylen i wykrywania anomalii na podstawie analizy behawioralne;.

System musi mie¢ mozliwo$¢ wykrywania anomalii na podstawie odchytki wartosci w
ostatnim okresie od warto$ci w okresie historycznym

System musi mie¢ mozliwo§¢ wykrywania anomalii na podstawie przekroczenia warto$ci
progowej

System musi mie¢ mozliwo$¢ wykrywania anomalii na podstawie odchytki warto$ci od
zarejestrowanego trendu

System musi umozliwia¢ tworzenie szablonéw raportow

Wymagane formaty raportéw: co najmniej PDF, HTML, XML, XLS, CSV.

System musi mie¢ mozliwos$¢ generowania raportow zgodnie z ustalonym
harmonogramem Czasowym

System musi mie¢ mozliwos¢ wysytania mailem raportéw na wskazane adresy

System musi mie¢ mozliwos¢ weryfikowania tozsamosci uzytkownikow poprzez
wykorzystanie kont lokalnych oraz zewnetrzne systemy uwierzytelnienia — MS Active
Directory oraz RADIUS i LDAP.

System musi zawiera¢ funkcjonalno$¢ precyzyjnego nadawania uprawnien uzytkownikom
i administratorom.

System musi posiada¢ zaimplementowane mechanizmy automatycznej kontroli wiasnego
stanu oraz alarmowania w przypadku wykrytych nieprawidtowosci

System musi posiada¢ zaimplementowany dedykowany dashboard prezentujacy doktadne
statystyki zwigzane z wydajno$cia systemu, co najmniej utylizacja CPU, utylizacja
pamigci RAM, heap usage, disk 10O throughtput, disk IOPS, statystyki potaczen
sieciowych, ilo$¢ wykonywanych zapytan, statystyki dotyczace wywotan API itp.

System musi zapewnia¢ centralne gromadzenie wszystkich logéow i zapewniaé ich
bezpieczne przechowywanie oraz dostepnos¢ przez okres 365 dni

System musi samodzielnie zarzadzaé retencjg danych

System musi umozliwia¢ wyspecyfikowanie roznego czasu retencji danych dla réznych
zdarzen i przeptywow - na podstawie zawartosci pdl bazy danych

System musi posiada¢ mechanizm automatycznego archiwizowania danych i konfiguracji
systemu do katalogu w lokalnym systemie plikow i okreslenia retencji dla
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przechowywanych w ten sposob danych.

System musi umozliwia¢ wigczenie lub wylaczenie indeksacji pola bazy danych z
interfejsu graficznego

Zdarzenia i przeplywy musza by¢ przechowywane w postaci skompresowane;j

System musi zapewnia¢ mozliwo$¢ obstugi poprzez przegladarke

System musi udostepnia¢ mozliwo$¢ prezentacji statystyk i wynikoéw dziatania w postaci
tablic (dashboard), ktorych wyglad i rozktad poszczegdlnych sktadowych daje si¢
dostosowaé do potrzeb administratora i uzytkownika. Widoczno$¢ stworzonych i
domyslnie dostepnych tablic mozna przetaczaé przy pomocy tatwo dostepnej listy
rozwijanych pozycji.

Informacje prezentowane w poszczego6lnych tablicach sg wynikiem stworzonych przez
producenta predefiniowanych korelacji, a takze wynikow wyszukiwania stworzonych
przez uzytkownika lub udostgpnionych mu przez innych uzytkownikow i
administratorow.

System nie moze wymagac instalacji dedykowanego oprogramowania klienckiego do jego
obshugi

System musi umozliwia¢ prezentacje zdarzen i przeptywow na podstawie filtréw
tworzonych przy pomocy pol wyboru

System musi umozliwia¢ prezentacje zdarzen i przeptywow na podstawie filtru
wyspecyfikowanego w jezyku bazy danych

System musi umozliwia¢ prezentacje zdarzen i przeptywow na podstawie filtru
specyfikujgcego stowo wystepujace w payloadzie

System musi mie¢ mozliwo$¢ tworzenia clustra wysokodostepnego dla kazdego z
komponentdéw (za wyjatkiem agenta instalowanych na innym serwerze/stacji oraz
analizatora ruchu sieciowego). Awaria pojedynczego komponentu nie moze spowodowac
utraty funkcjonalnosci i wydajnosci systemu.

System musi posiada¢ architekture skalowalna horyzontalnie poprzez dodawanie
serwerOw przechowujacych czesé rozproszonej bazy danych i przetwarzajacych zdarzenia

Kazda z regut korelacyjnych musi mie¢ mozliwo$¢ korelowania zdarzen i przeplywow z
wszystkich serwerow przetwarzajacych dane, badz z jednego serwera - zaleznie od
decyzji projektanta reguty

System musi umozliwia¢ prezentacj¢ zdarzen i przeptywow w postaci tabelarycznej, z
mozliwos$cia wyboru okresu lub w czasie rzeczywistym

System musi posiada¢ dashboard prezentujacy mape, na ktorej w czasie rzeczywistym sg
prezentowane incydenty lub dowolnie zdefiniowane zdarzenia.

System musi umozliwia¢ automatyczne taczenie wielu incydentéw w jeden.

System musi posiada¢ aplikacje monitorujacg charakterystyke zachowan uzytkownikow
(user behavior analysis), ktéra pozwala na ocene ryzykownych czynno$ci podejmowanych
przez wewngtrznych uzytkownikow na infrastrukturze.

Aplikacja analizujgca zachowania uzytkownikdéw musi przypisywaé uzytkownikom tzw.
punkty ryzyka i generowac alarm po przekroczeniu warto$ci progowej sumarycznych
punktéw ryzyka. Warto$¢ progowa moze by¢ ustalana statycznie (bezwzgledna warto$§¢
liczbowa) lub dynamicznie (na podstawie rozktadu warto$ci punktow ryzyka dla catej
populacji uzytkownikow)

Aplikacja musi wyswietla¢ ksztattowanie si¢ poziomu ryzyka dla uzytkownika w czasie

System analizy zachowan uzytkownikéw musi mie¢ mozliwo$¢ wykorzystania uczenia
mMaszynowego

Whbudowane modele uczenia maszynowego maja analizowac trendy zachowan w czasie
oraz porownywaé zachowanie uzytkownika z grupg innych uzytkownikéw o podobnych
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parametrach charakteryzujacych danego uzytkownika - przyktadowo ulokowanie w
konkretnym kontenerze Active Directory lub posiadajgcych konkretny atrybut (np. nazwa
stanowiska)

Uzytkownik musi mie¢ mozliwos$¢ tworzenia wlasnych modeli uczenia maszynowego
analizujacych trendy zmian warto$ci w czasie

W przypadku braku zdefiniowanych grup uzytkownikow, system musi sam wykonywac
grupowanie uzytkownikéw na podstawie podobnych wzorcow zachowan

System musi mie¢ mozliwo$¢ wyspecyfikowania grup uzytkownikow, dla ktoérych punkty
ryzyka sa modyfikowane o wyspecyfikowany mnoznik

System musi umozliwi¢ automatyczng geolokalizacje zrodta zagrozen.

System musi mie¢ mozliwo$¢ tworzenia szczegoétowego logu audytowego zawierajacego
informacje przynajmniej o logowaniu do systemu i zmianach w jego konfiguracji

Licencja systemu SIEM oraz system SIEM nie moga ograniczac liczby rownocze$nie
zalogowanych uzytkownikow

System musi posiada¢ mozliwo$¢ automatycznego wykrywania nowych elementow
infrastruktury poprzez analiz¢ zdarzen i/lub ruchu sieciowego. SIEM musi wykry¢
pojawienie si¢ nowego adresu IP, adresu MAC i opcjonalnie zglosi¢ to operatorowi.

System musi posiada¢ mozliwo$¢ automatycznego grupowania elementéw infrastruktury
poprzez ich cechy charakterystyczne. Przyktadowo, system SIEM powinien by¢ w stanie
dokona¢ klasyfikacji elementow posiadajacych otwarte porty charakterystyczne dla baz
danych jako "serwery bazodanowe™

System musi umozliwia¢ tworzenie wlasnego schematu opisu i oznaczania (tzw.
tagowania) assetow

System musi umozliwia¢ filtrowanie assetdéw w oparciu o dowolne pole charakteryzujace
dany element infrastruktury

System musi zapewnia¢ automatyczny mechanizm aplikacji poprawek do systemu.

System musi umozliwia¢ utworzenie struktury adresacji IP uzywanej w poszczegdlnych
miejscach sieci i w ten sposéb okresli¢ adresacje obce. Ta struktura uzywana jest
nastgpnie do okreslenia kierunkow rejestrowanych zdarzen komunikacji i przeplywow

System musi umozliwi¢ konfiguracj¢ serwera poczty, przez ktory wysytane sa
wiadomosci pocztowe. Musi by¢ mozliwo$¢ konfiguracji innych serwerdow poczty dla
roznych serwerdw przetwarzajacych zdarzenia i przeptywy.

System pozwala na integracje z systemami zarzadzania podatnosciami w celu
uzupetnienia informacji o zasobach o bardziej szczegdtowe dane.

System pozwala na integracj¢ z co najmniej tymi systemami zarzadzania podatnosciami:
eEye, BigFix, Juniper NSM, nmap, Qualys, Rapid7, Tenable

System musi posiada¢ wlasng baze reputacji IP

System musi posiada¢ mozliwos¢ przeprowadzenia Korelacji historycznej, czyli symulacji
dziatania reguty dla zdarzen historycznych

System musi posiada¢ udokumentowany interfejs API

System musi posiada¢ narzedzie graficzne umozliwiajace testowanie roznych zapytan API
i weryfikacje otrzymywanych danych

System musi umozliwia¢ rozdzielenie plikoéw bazy danych na wiele "domen", z
mozliwoscig tworzenia oddzielnych regut korelacyjnych dla domen

Licencja nie moze bezposrednio ogranicza¢ wielko$ci przetwarzanych danych w bajtach.

System musi umozliwia¢ obfuskacje¢ (ukrywanie) danych wrazliwych zdarzen i
przeptywow przed operatorem

System musi umozliwia¢ kontrole integralno$ci bazy danych przez zastosowanie
hashowania
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Producent systemu musi udostepnia¢ zestawy dodatkowych regut, ponad podstawowy
zbior regut dostgpny w produkcie po instalacji

System musi tworzy¢ indeks stow znajdujacych si¢ w payloadzie, w celu szybszego
wyszukiwania zdarzen.

System musi umozliwia¢ detekcje naduzycia protokotu DNS typu: DGA, squatting,
tunelowanie

System musi umozliwia¢ tworzenie aplikacji osadzanych w interfejsie graficznym
systemu

System musi mie¢ mozliwo$¢ blokowania uzytkownikom wykonywanie zapytan ktore
mogg trwac zbyt dtugo lub wyszukiwan, ktore beda zwracaty duzg ilo§¢ danych
wplywajacych negatywnie na wydajno$¢ systemu. Takie polityki muszg mie¢ mozliwos¢
definiowania na poziomie uzytkownika, roli lub tematow.

System oprocz podstawowego interfejsu przegladania danych z funkcjonalnoscia
administracyjng musi mie¢ dodatkowo odseparowany interfejs przeznaczony do pracy dla
operatoréw SOC. Interfejs musi by¢ pozbawiony funkcjonalno$ci administracyjnych i
skoncentrowany na analizie incydentéw bezpieczenstwa.

System musi zawiera¢ funkcjonalno$¢ wsparcia przy tuningu regut. System ma

.......

sg najmniej efektywne.

System musi automatycznie informowa¢ o nowych dodatkowych funkcjonalnosciach
dostepnych do $ciagniecia z dedykowanego repozytorium aplikacji.

System musi zawiera¢ dedykowany dashboard ktory prezentuje przydatne artykuty,
wiadomosci, przypadku uzycia, podcasty oraz odnosniki do szkolen. Zawarto$¢ musi by¢
dostosowana automatycznie do charakterystyki obslugiwanej infrastruktury

System musi umozliwia¢ wykorzystanie tzw. zapytan federacyjnych do r6znych
niezaleznych instancji systemow SIEM w oparciu o format STIX

System musi umozliwia¢ prosta integracje z systemem klasy SOAR bez konieczno$ci
prowadzenia prac integracyjnych - przyktadowo za pomocg gotowej aplikacji

Licencje na system nie mogg by¢ dostarczane w modelu subskrypcyjnym (ograniczone
CZasowo)

Dodanie do system kolejnego komponentu analizujacego/przechowujacego
zdarzenia/przeptywy nie moze wymaga¢ dokupienia dodatkowej licencji

Utworzenie clustra HA komponentu poprzez dodanie serwera zapasowego nie moze
wymaga¢ dokupienia dodatkowe;j licencji

System musi znajdowac si¢ w "¢wiartce liderow" w najnowszym opracowaniu tzw.
magicznego kwadratu systemoéw SIEM wg. Gartnera.

Zwickszenie strumienia FPM (przeptywdw na minute) monitorowanego przez SIEM nie
moze wymagac dokupienia dodatkowej licencji.

System musi umozliwia¢ analiz¢ ryzyka poprzez identyfikacj¢ (Automatyczne
wykrywanie potencjalnych zagrozen na podstawie danych z roznych zrodet, Mozliwos¢
definiowania i dostosowywania kryteriéw oceny ryzyka zgodnie z wymaganiami
organizacji).

System musi umozliwia¢ wizualizacj¢ najbardziej krytycznych obszaréow ryzyka w
widoku siatki na podstawie prawdopodobienstwa wystapienia ryzyka i jego wpltywu na
dziatalno$¢.

System musi umozliwia¢ wizualizacj¢ potencjalnych wskaznikéw ryzyka z réznych
wektorow, takich jak dane, infrastruktura i tozsamos¢.

System w ramach analizy ryzyka musi ciggle monitorowac ryzyka i generowac alerty w
przypadku wykrycia anomalii.
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Zamawiajacy wymaga, aby w ramach prac Wykonawca zainstalowal wymagane maszyny
w Srodowisku Zamawiajacego, przygotowat integracje z MS AD w zakresie
uzytkownikow i grup oraz integracj¢ w zakresie pobierania logéw z serwerdw.

Dokumentacja Powykonawcza musi by¢ dostarczona w wersji elektronicznej i napisana w
jezyku polskim. Procedury i instrukcje Producenta moga by¢ dostarczone w jezyku
angielskim lub polskim.

Pozostale wymagania wobec calosci przedmiotu zaméwienia

Wszystkie opisane powyzej wymagania muszg by¢ dostarczone jako wbudowana funkcjonalnosé
produktu lub jako dodatkowe moduly oficjalnie dostarczane przez producenta w repozytorium
aplikacji, a nie jako funkcjonalno$¢ dodana w ramach dodatkowych prac konfiguracyjnych i
integracyjnych

3.6.

3.7.

3.8.

3.9.

Zamawiajacy dopuszcza oferowanie materialow i urzadzen oraz rozwigzan rownowaznych w stosunku
do wskazanych w Zapytaniu Ofertowym pod warunkiem, ze zagwarantuja one uzyskanie parametréw
technicznych i funkcjonalnosci nie gorszych od wskazanych w niniejszym zapytaniu.

Minimalne parametry techniczne urzadzen i innych elementéw muszg by¢ nie gorsze niz okres§lone
W niniejszym zapytaniu ofertowym.

Jezeli gdziekolwiek w opisie przedmiotu zamowienia pojawia si¢ nazwa, marka, typ lub opis
wskazujacy na konkretnego producenta, nalezy to interpretowac, ze okreslenie ma jedynie charakter
przyktadowy i nalezy to traktowac jedynie jako pomoc w opisie przedmiotu zamdéwienia. Zamawiajacy
dopuszcza sktadanie rozwigzan rownowaznych, a Wykonawca sporzadzajac oferte moze uwzglednic
wyrdb kazdego innego producenta, ktory jest rownowazny (wskazanie rownowaznosci zostaje po
stronie Wykonawcy), tzn. posiada parametry co najmniej takie same lub korzystniejsze pod wzgledem
bezpieczenstwa pracy urzadzen, zywotno$ci materiatow/ okresdw gwarancji, sprawnosci w stosunku do
podanych w zapytaniu przyktadow i aspektow $rodowiskowych.

Obowigzek wykazania rownowazno$ci spoczywa na Wykonawcy, ktory w przypadku oferowania
rozwigzan rownowaznych powinien dotaczy¢ do oferty specyfikacje techniczne, karty katalogowe,
instrukcje lub inne dokumenty zawierajace dane techniczne elementow réwnowaznych. W razie
watpliwosci co do rownowaznosci poszczegdlnych elementdw, Zamawiajacy wezwie Wykonawce do
ztozenia dodatkowych wyjasnien lub dokumentow.

Gdziekolwiek w dokumentach zamdwienia powotane sa konkretne normy i przepisy, ktore spetniaé
maja materialy, sprzgt i inne towary, beda obowiazywaé postanowienia najnowszego wydania lub
poprawionego wydania powotanych norm i przepiséw o ile w warunkach zamoéwienia nie postanowiono
inaczej. W przypadku gdy powolane normy i przepisy sg panstwowe lub odnosza si¢ do konkretnego
kraju lub regionu, moga by¢ réwniez stosowane inne odpowiednie normy zapewniajace rowny lub
wyzszy poziom wykonania niz powolane normy lub przepisy, pod warunkiem ich sprawdzenia
I pisemnego zatwierdzenia przez Zamawiajacego. Roéznice pomiedzy powolanymi normami a ich
proponowanymi zamiennikami musza by¢ dokladnie opisane przez Wykonawce i przedtozone
Zamawiajacemu. W przypadku, kiedy Zamawiajacy stwierdzi, ze zaproponowane zmiany, ni€
zapewniajg zasadniczo rownego lub wyzszego poziomu wykonania, Wykonawca zastosuje si¢ do norm
powotanych w dokumentach.

4. Kod CPV

48730000-4 Pakiety oprogramowania zabezpieczajacego

KATEGORIA OGLOSZENIA: Dostawy

Strona 8z 22



KRAJOWY

/\‘ PLAN Rzeczpospolita serflGe E\/Iki?istgrst'\)/vo’ t h Sﬁnar;?:zz:;pzzi:
==u_ ODBUDOWY - Polska (e ik liliiienlic NextGenerationEU

5.5.

6.1.
6.2.

5. Termin i miejsce wykonania zamowienia

. Przedmiot zaméwienia powinien zosta¢ zrealizowany w maksymalnym terminie do 27

grudnia 2024 r.

. Zamawiajacy zastrzega sobie prawo do zmiany terminu realizacji przedmiotu zaméwienia.
. Miejsce realizacji zamoéwienia stanowi: ul. Techniczna 14, 92-518 1.6dz.

Termin Realizacji to data, do ktoérej wykonawca zobowiazany jest do catkowitego zakonczenia realizacji
umowy, CO 0znacza:
a) dostawe przedmiotu zamoéwienia zgodnego z powyzszymi parametrami (Wykonawca dostarczy
przedmiot zamowienia na wtasny koszt i na wlasne ryzyko wkalkulowane w ceng),
b) Wykonawca zapewni:
e dostawe licencji wieczystej wraz z prawem do korzystania ze wsparcia technicznego producenta
na zakupiony System przez okres 60 miesigcy;
e wdrozenie Systemu oraz sporzadzenie dokumentacji powdrozeniowej;
e 12-miesigczne utrzymanie Systemu przez Wykonawce.
Podpisanie protokotu odbioru koncowego nastapi po zrealizowaniu ww. czynnosci.
Za datg zakonczenia realizacji Przedmiotu zamowienia przyjmuje si¢ date podpisania przez Strony
Protokotu Odbioru.

Warunki udzialu w postepowaniu oraz opis sposobu dokonywania oceny ich spelniania

O udzielenie zamowienia moga ubiegac si¢ Wykonawcy, ktorzy lacznie spetnig ponizsze warunki.
Warunki udzialu w postepowaniu Zamawiajacy oceni na podstawie analizy dokumentow i informacji
przedtozonych przez Wykonawcdéw. Ocena spelnienia warunkéw odbywa si¢ w oparciu o formute
»Spetnia/nie spetnia”. Niespelnienie chociazby jednego z wymienionych warunkow skutkowaé bedzie
wykluczeniem Wykonawcy z postepowania, a zlozona przez niego oferta traktowana bedzie jako
odrzucona.

6.2.1. Uprawnienia do wykonania okreslonej dzialalno$ci lub czynno$ci

Wykonawca dostawy moze by¢ wytacznie podmiot, ktory:

Posiada uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli przepisy prawa
naktadaja obowigzek posiadania takich uprawnien.

Nie jest w stanie likwidacji ani nie ogloszono wobec niego upadiosci.

Nie otrzymat sgdowego zakazu ubiegania si¢ 0 zamowienie.

Znajduje si¢ w sytuacji ekonomicznej i finansowej zapewniajgcej wykonanie zamowienia.

Wykonawca potwierdza spelnienie w/w warunkow udzialu w postgpowaniu przez ztozenie o$wiadczenia

zgodnie ze wzorem — zalacznik nr 2 do niniejszego zapytania ofertowego.

6.2.2. Obowigzki w dziedzinie ochrony Srodowiska

Z postgpowania o udzielenie zamdwienia Zamawiajacy wykluczy Wykonawce:

1

ktory naruszyt obowiazki w dziedzinie ochrony $rodowiska, prawa socjalnego lub prawa pracy:

a) bedacego osobg fizyczng skazanego prawomocnie za przestepstwo przeciwko srodowisku, o ktorym

mowa w rozdziale XXII Kodeksu karnego lub za przestgpstwo przeciwko prawom 0so6b wykonujacych
prace zarobkowa, o ktérym mowa w rozdziale XXVIII Kodeksu karnego, lub za odpowiedni czyn
zabroniony okreslony w przepisach prawa obcego,

b) bedacego osobg fizyczng prawomocnie ukaranego za wykroczenie przeciwko prawom pracownika lub

wykroczenie przeciwko $rodowisku, jezeli za jego popetnienie wymierzono kare aresztu, ograniczenia
wolnosci lub kare grzywny,
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€) wobec ktorego wydano ostateczng decyzje administracyjng o naruszeniu obowigzkow wynikajacych z

2)

prawa ochrony s$rodowiska, prawa pracy lub przepisow o zabezpieczeniu spotecznym, jezeli
wymierzono tg decyzja kare pienigzng.

jezeli urzgdujacego cztonka jego organu zarzgdzajacego lub nadzorczego, wspolnika spotki w spotce
jawnej lub partnerskiej albo komplementariusza w spotce komandytowej lub komandytowo-akcyjnej
lub prokurenta prawomocnie skazano za przestepstwo lub ukarano za wykroczenie, o ktérym mowa w
pkt 1 lit. a lub b.

Wykonawca potwierdza brak podstaw do wykluczenia — spelnienie w/w warunkéw udzialu w postepowaniu

przez ztozenie o$§wiadczenia zgodnie ze wzorem — zalgeznik nr 2 do niniejszego zapytania ofertowego.

6.2.3. Sytuacja ekonomiczna lub finansowa Wykonawcy
Zamawiajacy nie stawia warunku w tym obszarze.

6.2.4. Zdolno$¢ techniczna i zawodowa Wykonawcy

1.

Wiedza i dos§wiadczenie Wykonawcy

Zamawiajacy nie stawia warunku w tym obszarze.

6.2.5. Dodatkowe warunki

1.

Przeciwdzialanie wspieraniu agresji na Ukraine

Z udziatu w postgpowaniu zgodnie z art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych

rozwigzaniach w zakresie przeciwdziatlania wspieraniu agresji na Ukrain¢ oraz shuzacych ochronie

bezpieczenstwa narodowego wyklucza sie:

— wykonawcg oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu
765/2006 i rozporzadzeniu 269/2014 albo wpisanego na list¢ na podstawie decyzji w sprawie wpisu
na listg rozstrzygajacej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3;

— wykonawce oraz uczestnika konkursu, ktorego beneficjentem rzeczywistym w rozumieniu ustawy
z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieni¢dzy oraz finansowaniu terroryzmu (Dz. U.
72022 r. poz. 593 i 655) jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu
765/2006 1 rozporzadzeniu 269/2014 albo wpisana na liste lub bedaca takim beneficjentem
rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana na liste na podstawie decyzji w sprawie
wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktéorym mowa w art. 1 pkt 3;

— wykonawcg oraz uczestnika konkursu, ktorego jednostkg dominujacg w rozumieniu art. 3 ust. 1 pkt
37 ustawy z dnia 29 wrze$nia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 1 2106) jest
podmiot wymieniony w wykazach okreSlonych w rozporzadzeniu 765/2006 i rozporzadzeniu
269/2014 albo wpisany na list¢ lub bedacy taka jednostka dominujaca od dnia 24 lutego 2022 1., o ile
zostal wpisany na liste na podstawie decyzji w sprawie wpisu na list¢ rozstrzygajacej o zastosowaniu
srodka, o ktérym mowa w art. 1 pkt 3.

Z udzialu w postepowaniu zgodnie z art. Sk Rozporzadzenia Rady (UE) nr 833/2014 z dnia 31 lipca

2014 r. dotyczacego Srodkdéw ograniczajacych w zwiagzku z dziataniami Rosji destabilizujgcymi sytuacje

na Ukrainie (Dz. Urz. UE nr L 229 z 31.7.2014, str. 1), dalej: rozporzadzenie 833/2014, w brzmieniu

nadanym rozporzadzeniem Rady (UE) 2022/576 w sprawie zmiany rozporzadzenia (UE) nr 833/2014

dotyczacego Srodkdéw ograniczajacych w zwigzku z dziataniami Rosji destabilizujgcymi sytuacj¢ na

Ukrainie (Dz. Urz. UE nr L 111 z 8.4.2022, str. 1) wyklucza sig:

— obywateli rosyjskich Iub o0sob fizycznych lub prawnych, podmiotoéw lub organow z siedziba w Rosji;

— 0s0b prawnych, podmiotéw lub organéw, do ktérych prawa wiasnosci bezposrednio lub posrednio
w ponad 50 % nalezg do podmiotu, 0 ktéorym mowa W lit. a) niniejszego ustepu; lub

— 0s6b fizycznych lub prawnych, podmiotéw lub organow dziatajacych w imieniu lub pod kierunkiem
podmiotu, 0 ktorym mowa w lit. a) lub b) niniejszego ustepu, w tym podwykonawcow, dostawcow
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7.1.
7.2.
7.3.
7.4.

7.5.

7.6.

8.1.

lub podmiotéow, na ktorych zdolno$ci polega sie w rozumieniu dyrektyw w sprawie zamoéwien
publicznych, w przypadku, gdy przypada na nich ponad 10 % wartos$ci zamowienia.
Wykonawca potwierdza, ze nie zachodza w stosunku do niego powyzsze przestanki wykluczenia
poprzez zlozenie o$wiadczenia zgodnie ze wzorem — Zalacznik nr 2 do niniejszego zapytania
ofertowego.

Zakaz konfliktu interesow

W celu niedopuszczenia do zaklécenia konkurencji oraz zapewnienia rdéwnego traktowania

wykonawcow i skutecznego zapobiegania konfliktom interesow, a takze rozpoznawania i likwidowania

ich (w zwiazku z prowadzeniem postepowania o udzielenie zamowienia lub na etapie wykonywania
zamoéwienia), Z postepowania o udzielenie zamowienia wykluczeniu podlegaja Wykonawcy, ktorzy sa
powigzani osobowo lub kapitalowo z Zamawiajacym. Przez powigzania kapitatlowe lub osobowe
rozumie si¢ wzajemne powigzania miedzy Zamawiajagcym lub osobami uprawnionymi do zaciggania
zobowigzan w imieniu Zamawiajgcego lub osobami wykonujagcymi dla Zamawiajacego czynnosci

zwigzane z przeprowadzeniem procedury wyboru Wykonawcy a Wykonawca, polegajace w

szczegolnosci na:

— uczestniczeniu w spotce jako wspdlnik spotki cywilnej lub spotki osobowej, posiadaniu co najmnie;j
10% udziatéw lub akcji (o ile nizszy prog nie wynika z przepisow prawa), petnieniu funkcji cztonka
organu nadzorczego lub zarzadzajacego, prokurenta, petnomocnika,

— pozostawaniu w zwiazku matzenskim, w stosunku pokrewienstwa lub powinowactwa w linii proste;j,
pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia, lub zwigzaniu z tytutu
przysposobienia, opieki lub kurateli albo pozostawaniu we wspolnym pozyciu z wykonawca, jego
zastepca prawnym lub czlonkami organdéw zarzadzajgcych lub organdéw nadzorczych wykonawcow
ubiegajacych sie o udzielenie zamoéwienia,

— pozostawaniu z wykonawca w takim stosunku prawnym lub faktycznym, ze istnieje uzasadniona
watpliwos$¢ co do ich bezstronno$ci lub niezalezno$ci w zwiazku z postepowaniem o udzielenie
zamoOwienia.

Wykonawca potwierdza spetnienie w/w warunku udziatu w postepowaniu przez ztozenie o§wiadczenia

zgodnie ze wzorem — Zalacznik nr 2 do niniejszego zapytania ofertowego.

7. Oferty cze$ciowe i wariantowe
Przedmiot zamowienia hie jest realizowany w cze$ciach. Zamawiajacy nie dopuszcza mozliwosci
sktadania ofert cze$ciowych oraz wyboru cze$ciowego.
Wykonawca sktada ofert¢ na calo§¢ przedmiotu zamowienia.
Zamawiajacy zawrze umowe z jednym Wykonawca na realizacj¢ przedmiotu zamowienia.
Przedmiotowe postepowanie stanowi cze$¢ zakresu ujetego we wniosku o dofinansowanie realizacji
projektu w ramach Krajowego Planu Odbudowy i1 Zwigkszenia Odpornosci.
Przedmiot zamowienia jest zwigzany z realizacja Wyposazenia Centrum Logistycznego- System
sktadowania produktéw i stuzy osiggnieciu celu przedsiewziecia polegajacego na wdrozeniu projektu
zwigzanego z robotyzacja i cyfryzacja.
Zamawiajacy nie dopuszcza mozliwos$ci sktadania ofert wariantowych.

8. Opis kryteriow oceny ofert

Postegpowanie w zakresie wyboru najkorzystniejszej oferty prowadzone bedzie w oparciu
0 nastepujace Kryteria:
a) Cena (C) —waga kryterium 100%

Strona 11z 22



KRAJOWY

/\‘ PLAN Rzeczpospolita S G 2 ;Aé?isterst;vo . " Sfinar;?eové/laj::p;;zi:
— 4N 2 2
=-_- ODBUDOWY - Polska e ik liliiienlic NextGenerationEU

8.2.

8.3.
8.4.

8.5.

8.6.

9.1.

9.2.

9.3.

94.

9.5.

9.6.

Kryterium ,,Cena” bedzie rozpatrywane nha podstawie ceny brutto za wykonanie przedmiotu
zamoOwienia, podanej przez Wykonawce na Formularzu Oferty.
Zamawiajacy ofercie o najnizszej cenie przyzna 100 punktow, a kazdej nastgpnej zostanie
przyporzadkowana liczba punktow proporcjonalnie mniejsza, wedtug wzoru:

C =(C min./C o0.) x 100 pkt
gdzie:
C min. — najnizsza cena brutto z ocenianych ofert (wyrazona w PLN lub w EUR)
C 0. — cena brutto badanej oferty (wyrazona w PLN lub w EUR)
W tym kryterium mozna uzyska¢ maksymalnie 100 punktéw. Przyznane punkty zostang zaokraglone
do dwodch miejsc po przecinku.

Punkty beda liczone z doktadno$cia do dwoch miejsc po przecinku, stosujac powszechne zasady
matematycznego zaokraglania,

Za najkorzystniejszg zostanie wybrana oferta, ktora uzyska najwigksza liczbg punktow,

Jezeli dwie lub wiecej ofert otrzymaja taka sama liczbe punktow, zamawiajacy wezwie wykonawcow,
ktorzy ztozyli te oferty, do ztozenia w terminie okreslonym przez zamawiajacego ofert dodatkowych.
Wykonawcy, skladajac oferty dodatkowe, nie moga oferowaé cen wyzszych niz zaoferowane
W uprzednio ztozonych przez nich ofertach.

W przypadku odmowy podpisania umowy przez wybranego wykonawce, zamawiajacy moze zawrzeé
umowe z wykonawca, ktory spetnia wymagania zapytania ofertowego i ktérego oferta uzyskata kolejno
najwyzszg liczbg punktow.

Wykonawcy, ktorego oferta nie zostanie wybrana, w szczegdlnosci w przypadku niespelnienia
kryteriow wyboru, nieuzyskania wymaganej liczby punktéw, zmiany warunkéw udzielenia
zamoOwienia, anulowania postgpowania/zaméowienia lub nie zawarcia umowy nie przystuguja zadne
roszczenia wobec Zamawiajacego.

9. Sposéb obliczenia ceny zaméwienia

Wykonawca zobowiazany jest do podania ceny ryczattowej za realizacj¢ przedmiotu zamowienia. Cena
ryczaltowa winna obejmowac caly zakres okreslony w opisie przedmiotu zamdowienia.

Podana w ofercie cena musi by¢ wyrazona w zlotych polskich (PLN) lub w euro (EUR) oraz
uwzglednia¢ wszystkie wymagania niniejszego zapytania ofertowego, a takze obejmowac wszelkie
koszty zwigzane z terminowym i prawidtowym wykonaniem przedmiotu zaméwienia oraz warunkami
stawianymi przez Zamawiajacego, odnoszacymi si¢ do przedmiotu zamdwienia.

Dla poréwnania ofert Zamawiajacy przeliczy ceng kazdej oferty wyrazong w walucie innej niz polska
stosujac $redni kurs NBP z dnia opublikowania ogloszenia na stronie internetowej Zamawiajacego.
Upusty/rabaty, nalezy od razu uja¢ w obliczeniu ceny, tak by wyliczona cena za realizacj¢ przedmiotu
zamoOwienia byla ceng ostateczng, bez koniecznosci dokonywania przez zamawiajgcego dodatkowych
dziatah majacych na celu jej okreslenie.

Jezeli zostanie zlozona oferta, ktdrej wybor prowadzitby do powstania u Zamawiajacego obowigzku
podatkowego zgodnie z przepisami o podatku od towaréw i ustug, zamawiajagcy w celu oceny takiej
oferty dolicza do przedstawionej w niej ceny podatek od towaréw i ustug, ktory miatby obowigzek
rozliczy¢ zgodnie z tymi przepisami.

Zamawiajacy dopuszcza, ze postanowienia umowy oraz rozliczenia z Wykonawcg w trakcie realizacji
umowy moga by¢ prowadzone w walucie obcej, niezaleznie od tego w jakiej walucie bedzie podana
cena oferty.

Zamawiajacy jest uprawniony do wyboru kolejnej najkorzystniejszej oferty w przypadku, gdyby
Wykonaweca, ktorego oferta zostata uznana za najkorzystniejsza, odmowit podpisania umowy lub gdyby
podpisanie umowy z takim Wykonawcg stato si¢ niemozliwe z innych przyczyn.
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9.7. Wynagrodzenie bedzie platne przelewem na rachunek bankowy wskazany przez Wykonawce na

podstawie, dor¢czeniowej do siedziby Zamawiajacego, prawidtowo wystawionej faktury/rachunku.

9.8. Szczegdlowe zasady rozliczenia finansowego pomiedzy Zamawiajacym a Wykonawca okre$li

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

10.9.

umowa/zamowienie na wykonanie przedmiotu zamowienia.

10. Sposéb przygotowania oferty

Ofert¢ nalezy sporzadzi¢ na wzorze ,,Formularz ofertowy” (Zatacznik nr 1), w jezyku polskim,
w formie pisemnej, wypelniajac nie$cieralnym atramentem lub dhlugopisem, maszynowo lub
komputerowo. Oferta Wykonawcy oraz zalaczone do niej dokumenty musza by¢ podpisane (podpis
ztozony wiasnorecznie) przez osobg/osoby uprawnione do reprezentowania Wykonawcy zgodnie
Z reprezentacja wynikajaca z rejestru badz ewidencji, lub na podstawie udzielonego pelnomocnictwa.
Pelnomocnictwo do oferty nalezy dotaczy¢ w oryginale lub w postaci kopii poswiadczonej za
zgodnos¢ z oryginatem.

W przypadku, gdy oferta i/lub zataczniki do oferty zostana podpisane przez osobg/osoby inne niz to
wynika z dokumentow rejestrowych Wykonawcy, a Wykonawca nie dotaczy do oferty stosownego
petnomocnictwa, o ktérym mowa w pkt 1, Zamawiajacy wezwie Wykonawce do uzupetnienia oferty
o podpis osoby/oséb upowaznionych do reprezentowania Wykonawcy lub poprzez dotaczenie
petnomocnictwa potwierdzajacego umocowanie osoby/0sob, ktore podpisaty oferte.

Formularz ofertowy oraz pozostate dokumenty, dla ktérych Zamawiajacy okreslit wzory w formie
zatacznikéw do Zapytania Ofertowego winny by¢ sporzadzone zgodnie z tymi wzorami, co do ich
tresci.

Na oferte skladaja si¢ nastepujace podpisane dokumenty:

a) kompletnie wypetiony formularz ofertowy z podaniem ceny na cato$¢ zamdwienia zgodnie
Z zalacznikiem nr 1 do zapytania ofertowego,
b) zalacznik nr 2 — o§wiadczenie Wykonawcy — warunki udziatu w postepowaniu,

d) petlnomocnictwo do reprezentowania Wykonawcy, w przypadku gdy oferte sktada pelnomocnik
Wykonawcy.

Brak ktoregokolwiek z wymaganych oSwiadczen lub dokumentéw lub wypelnienie ich na

niewlasciwym wzorze lub brak podpisu ktoregos z zalacznikéw bedzie skutkowaé odrzuceniem

oferty Wykonawcy.

Postepowanie o udzielenie zamowienia prowadzone jest w jezyku polskim. Wszelka korespondencja

(zapytania i odpowiedzi do Zapytania ofertowego, wnioski, oswiadczenia, srodki ochrony prawnej
itp.) dotyczaca postgpowania odbywac si¢ bedzie w jezyku polskim.

Jezeli Wykonawca zatacza do oferty dokumenty w innym jezyku niz jezyk polski zobowigzany jest
do zalaczenia thumaczenia tego dokumentu na jezyk polski. Thumaczenie ma uwzglednia¢ wszystkie
elementy dokumentu przedstawionego w jezyku obcym (pieczecie, podpisy, loga itp.).

Wykonawca moze zlozy¢ tylko jedna oferte. Zlozenie wiekszej liczby ofert lub oferty zawierajacej

rozwiazania alternatywne lub oferty wariantowej, spowoduje odrzucenie wszystkich ofert ztozonych

przez Wykonawce.
Wykonawca moze zmieni¢ lub wycofa¢ swoja oferte przed uptywem terminu ztozenia ofert. Zmiana,
jak i wycofanie oferty wymaga zachowania formy pisemnej.

10.10.Ewentualne poprawki w ofercie powinny by¢ naniesione w sposob czytelny i parafowane przez osobe

uprawniong do ztozenia oferty.

10.11.Informacje stanowigce tajemnice przedsigbiorstwa w rozumieniu przepisow o zwalczaniu nieuczciwe;j

konkurencji, zastrzezone wytacznie do wiadomos$ci Zamawiajacego. Wykonawca winien podac
w odrgbnej czes$ci oferty odpowiednio je zabezpieczajac oraz opatrujac dopiskiem ,,Tajemnica
przedsigbiorstwa — informacje zastrzezone do wylacznej wiadomosci Zamawiajacego”. Przez
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tajemnice przedsicbiorstwa w rozumieniu Ustawy z dnia 16 kwietnia 1993 roku o zwalczaniu
nieuczciwej konkurencji (Dz.U.2022.1233 t.j.) rozumie si¢ nieujawnione do wiadomosci publiczne;j

informacje techniczne, technologiczne, organizacyjne przedsigbiorstwa lub inne informacje
posiadajace wartos¢ gospodarcza, co do ktorych przedsigbiorca podjal niezbedne dziatania w celu

zachowania ich poufnoéci. Zamawiajacy zaleca, aby informacje zastrzezone jako tajemnica
przedsigbiorstwa byly przez Wykonawce ztozone w oddzielnym pliku/dokumencie oznaczonym
»tajemnica przedsigbiorstwa”. Wykonawca nie moze zastrzec, m.in. informacji dotyczacych ceny,
terminu wykonania zamdwienia, okresu gwarancji i warunkow ptlatnosci zawartych w ofercie.

10.12. Wymagany okres wazno$ci oferty wynosi 30 dni kalendarzowych liczac od dnia uptywu terminu
sktadania ofert, przy czym pierwszym dniem terminu zwigzania ofertg jest dzien, w ktorym uplywa
termin sktadania ofert.

10.13. W przypadku gdy wybor najkorzystniejszej oferty nie nastapi przed uptywem terminu zwigzania ofertg
okreslonego w dokumentach zaméwienia, zamawiajacy przed uplywem terminu zwigzania oferta
zwraca si¢ jednokrotnie do wykonawcoéw o wyrazenie zgody na przedluzenie tego terminu
0 wskazywany przez niego okres, nie dtuzszy niz 30 dni.

10.14.Przedhuzenie terminu zwigzania oferta, wymaga ztozenia przez wykonawce pisemnego oswiadczenia
o wyrazeniu zgody na przedtuzenie terminu zwigzania oferta.

10.15.Zamawiajacy odrzuci oferte, jezeli:

- Jej tre$¢ nie odpowiada tresci Zapytania,

- Nie zawiera wymaganych zatacznikow,

- Nie zostata podpisana przez Wykonawce,

- Jest nieczytelna Iub budzi watpliwosci pod wzgledem merytorycznym, ktére nie zostang
wyjasnione przez wykonawce po wezwaniu go do zlozenia wyjasnien przez Zamawiajacego,

- Zawiera razgco niskg cen¢ w stosunku do Przedmiotu zamoéwienia,

- Zawiera btedy w obliczaniu ceny,

- Zostata zlozona przez wykonawce wykluczonego z udziatu w postgpowaniu.

11. Komunikacja w postepowaniu

11.1. Postgpowanie o udzielenie zamowienia prowadzi si¢ w formie pisemnej. Komunikacja
W postepowaniu o udzielenie zamowienia, w tym ogloszenie zapytania ofertowego, sktadanie ofert,
wymiana informacji migdzy zamawiajagcym a wykonawca oraz przekazywanie dokumentow
i o$wiadczen odbywa si¢ pisemnie.

11.2. Wszelka korespondencja w ramach postepowania migdzy Zamawiajgcym i kazdym z Wykonawcow
jest jawna i prowadzona w sposob pisemny, co oznacza, ze wykonawca moze zwroci¢ sie do
zamawiajgcego o wyjasnienie niejasnosci co do okreslonych warunkow zamowienia oraz co do tresci
niniejszego zapytania ofertowego, zamawiajacy udzieli wyjasnien niezwlocznie a pytania
i odpowiedzi na zadane pytania w trakcie procedury beda publikowane na stronie internetowej
Zamawiajacego z zachowaniem poufnos$ci co zrodta pytania.

Pytania nalezy przesyta¢ na adres mailowy: anna.bujanowska@skamex.com.pl
11.3. Zamawiajacy informuje, ze majac na uwadze zachowanie zasady pisemnosci postgpowania oraz

rownego traktowania Wykonawcow nie bedzie udzielal zadnych ustnych Iub telefonicznych
informacji, wyjasnien czy odpowiedzi na kierowane do Zamawiajacego zapytania.
11.4. Jezeli pytania co do treéci zapytania ofertowego wptyng w terminie pdzniejszym niz 3 dni przed

uplywem terminu skladania ofert Zamawiajacy pozostawi wniosek bez rozpoznania.

11.5. O wyborze najkorzystniejszej oferty Zamawiajacy zawiadomi za posrednictwem wlasnej strony
internetowej.
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12. Termin i sposob skladania ofert

Ofert¢ na wzorze formularza i zgodng z niniejszym zapytaniem ofertowym nalezy ztozy¢
w terminie do dnia 17.12.2024 r. do godz. 12.00 (liczy si¢ data wptywu oferty do Zamawiajacego).
Ztozenie oferty oznacza, ze Wykonawca akceptuje udziat w postgpowaniu na warunkach i zasadach
wskazanych w niniejszym zapytaniu.

. Oferty ztozone po terminie nie bgda rozpatrywane.
. Oferte nalezy zlozy¢:

W formie pisemnej (osobi$cie, poczta lub kurierem) w siedzibie Zamawiajacego lub w formie
elektronicznej opatrzonej podpisem kwalifikowanym na adres
anna.bujanowska@skamex.com.pl.

Oferta powinna by¢ przestana za pos$rednictwem poczty, kuriera lub dostarczona osobiscie na adres
Zamawiajacego w kopercie zamknigtej, uniemozliwiajacej zapoznanie si¢ z jej trescig przed
uptywem terminu sktadania ofert. Na kopercie nalezy wskaza¢ nazwe i adres wykonawcy oraz
zamie$ci¢ adnotacj¢ ,,ZAPYTANIE OFERTOWE nr 29/ System do zarzgdzania informacjami i
zdarzeniami bezpieczenstwa typu SIEM (Security Information and Event Management).

Oferty ztozone po terminie nie beda rozpatrywane - decyduje data i godzina wpltywu oferty do
Zamawiajacego. Pelne ryzyko niedorgczenia oferty w terminie spoczywa na Wykonawcy.

Miejsce skladania ofert:

SKAMEX Spotka Akcyjna
Kompleks Monopolis Bud. M3

ul. Kopcinskiego 62 D, 90-032 L.odZ

13. Otwarcie ofert oraz skladanie wyjasnien

W przypadku watpliwosci zwigzanych z zawarto$cig oferty, Zamawiajacy zastrzega sobie prawo do
wezwania Wykonawcy do ztozenia wyjasnien lub uzupelnienia oferty. W takiej sytuacji Wykonawca
zobowigzany jest do jednokrotnego zlozenia wyjasnien lub uzupelnienia oferty w terminie
okreslonym przez Zamawiajacego. W sytuacji niezlozenia wyjasnien lub nieuzupetnienia oferty
W wymaganym terminie lub w sytuacji niewyczerpujacego ztozenia wyjasnien lub uzupetnienia
oferty Zamawiajacy ma prawo odrzuci¢ takg oferte.

W przypadku kiedy zaoferowana przez Wykonawce cena lub koszt zamowienia wydajg sie razaco
niskie w stosunku do przedmiotu zamowienia, tj. r6znig si¢ o wigcej niz 30% od $redniej
arytmetycznej cen wszystkich waznych ofert niepodlegajacych odrzuceniu, lub budza watpliwosci
zamawiajacego co do mozliwosci wykonania przedmiotu zamowienia zgodnie z wymaganiami
okreslonymi w zapytaniu ofertowym lub wynikajacymi z odrgbnych przepisow, zamawiajacy zada
od wykonawcy zloZzenia w wyznaczonym terminie wyjasnien, w tym ztozenia dowodow w zakresie
wyliczenia ceny lub kosztu. Zamawiajgcy ma prawo odrzuci¢ taka oferte w przypadku, gdy ztozone
wyjasnienia wraz z dowodami nie uzasadniajg podanej ceny lub kosztu w tej ofercie.

14. Dopuszczane zmiany tresci umowy

Wszelkie zmiany tre$ci Umowy mogg by¢ dokonywane za zgodg Stron — pod rygorem niewaznos$ci
— wylacznie w formie pisemnego aneksu podpisanego przez obie Strony.

Zamawiajacy dopuszcza mozliwo$¢ zmiany tresci postanowien Umowy, w tym w stosunku do tresci
oferty, na podstawie ktorej dokonano wyboru Wykonawcy. Zmiany mogg by¢ dokonane w
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szczegolnosci w nastgpujacym zakresie 1 z wystgpieniem nast¢gpujacych okolicznosci
uzasadniajgcych ich wprowadzenie:

Zmiana umownego terminu wykonania Umowy lub jej etapow moze nastapi¢ w szczegdlnosci jezeli

niemoznos$¢ dotrzymania pierwotnych termindéw Umownych stanowi konsekwencje:

14.3.1. konieczno$¢ wykonania zaméwien lub ustug dodatkowych, lub zamiennych op6zniajacych
lub wstrzymujacych realizacje Umowy - termin wykonania moze ulec zmianie o okres
odpowiadajacy wstrzymaniu lub op6znieniu wykonywania Umowy z tego powodu;

14.3.2. wystapienie i/lub ciagle oddziatywanie stanu tzw. sity wyzszej, to znaczy niezaleznego od
stron losowego zdarzenia zewnetrznego, ktérego wystapienie i/lub ciagte oddzialywanie oraz
jego skutkow byto niemozliwe do przewidzenia w momencie sktadania oferty lub zawierania
umowy i ktéremu nie mozna zapobiec mimo dochowania nalezytej staranno$ci. Termin
wykonania moze ulec zmianie o okres odpowiadajacy wstrzymaniu lub op6znieniu prac z tego
powodu.

14.3.3. w zakresie zmiany terminu realizacji przedmiotu Umowy i/lub zakresu przedmiotu Umowy
i/lub sposobu $wiadczenia (sposobu wykonania poszczegolnych obowigzkow Stron) — w
przypadku zaistnienia zdarzen wywotanych sita wyzsza, rozumianych jako wszelkie
okolicznosci mogace zaistnie¢ w przysztosci, ktore maja wplyw na mozliwos¢ realizacji
przedmiotu Umowy w terminach i zakresie okreslonym w niniejszej Umowie lub jej
zatacznikach, znajdujace si¢ poza kontrolg Stron, i ktoérych przy dochowaniu nalezytej
staranno$ci nie mozna bylo przewidzie¢ lub ktore, cho¢ przewidywalne, byty nieuniknione,
nawet po przedsiewzigciu przez Strony wszelkich uzasadnionych krokéw dla uniknigcia takich
zdarzen. Sita wyzsza obejmuje w szczegolnosci takie zjawiska/wydarzenia jak: powodzie,
huragany, trzesienie ziemi, stany epidemii/pandemii, inne kataklizmy, kleski zywiotowe,
rozruchy, strajki (za wyjatkiem rozruchow 1 strajkéw personelu i/lub 0sob skierowanych do
wykonania Umowy z ramienia Wykonawcy i/lub jego podwykonawcow), jak rowniez inne
zdarzenia o charakterze lokalnym lub migdzynarodowym, paralizujace zycie kraju lub regionu,
z ktérego — lub do ktérego — ma by¢ realizowane Umowa, w tym sytuacje, gdy wskutek
wydania decyzji wtadz administracji publicznej (rzadowej lub samorzadowej), niemozliwym
bedzie wykonanie przedmiotu zamowienia i/lub wykonanie innych obowigzkéw sktadajacych
si¢ na przedmiot Umowy w sposob i w terminach wskazanych w niniejszej Umowie lub jej
zatgcznikach. W tym przypadku Strony dopuszczaja mozliwo$¢ zmiany terminu realizacji
Umowy oraz ograniczenia zakresu przedmiotu Umowy, przy jednoczesnym ograniczeniu
wysokosci wynagrodzenia naleznego Wykonawcy, wskazanego pierwotnie w tresci oferty,

14.3.4. wystgpienie stanu nadzwyczajnego (np. stan wyjatkowy, stan wojenny, stan kleski
zywiotowej itp.). Zmiana terminu okreslonego w umowie moze nastgpi¢ w sytuacji, gdy
wykonanie przedmiotu umowy w terminie jest niemozliwe z uwagi na wystgpienie w trakcie
trwania umowy stanu nadzwyczajnego, uniemozliwiajacego dotrzymanie terminu realizacji
Umowy. W takim przypadku termin realizacji umowy moze ulec zmianie o czas trwania stanu
nadzwyczajnego.

14.3.5. w przypadku innych przeszkod uniemozliwiajacych zrealizowanie Umowy, za ktore nie
odpowiada Wykonawca. Zmiana terminu okreslonego w umowie moze nastgpi¢ w sytuacji,
gdy wykonanie przedmiotu umowy w terminie jest niemozliwe ze wzgledu na wystgpienie
obiektywnych przeszkdd uniemozliwiajagcych wykonanie Umowy, za ktére nie odpowiada
Wykonawca. W przypadku wystapienia tego typu sytuacji, termin realizacji umowy zostanie
wydtuzony o czas niezbedny do eliminacji przeszkody, za ktora nie odpowiada Wykonawca.

14.3.6. Wystgpienie braku dostepnos¢ na rynku materiatdéw lub urzadzen wskazanych w ofercie,
niezbednych do wykonania Umowy, spowodowanym opdznieniem w produkcji lub dostawie,
czasowym zaprzestaniem produkcji lub wycofaniem z rynku tych materiatow Iub urzadzen. W
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takim przypadku termin realizacji umowy moze ulec zmianie o czas trwania braku dostgpnosci
na rynku,

14.3.7. w przypadku opdznien w wyptacie dofinansowania. Zmiana terminu okreslonego w umowie
moze nastapi¢ w sytuacji, wystapienia opoznien w wyplacie dofinansowania do projektu przez
Instytucje Rozliczajaca i/lub Bank Gospodarstwa Krajowego. W takim przypadku termin
realizacji umowy moze zosta¢ wydtuzony o czas odpowiadajacy okresowi od ztozenia wniosku
o ptatnos¢ do czasu wyptaty dofinansowania na konto Zamawiajacego.

14.3.8. w przypadku konieczno$ci wprowadzenia zmian w projekcie wymagajacych akceptacji
Instytucji Rozliczajacej. Zmiana terminu realizacji okreslonego w umowie moze nastapi¢ w
sytuacji koniecznos$ci wprowadzenia zmian do projektu objetego dofinansowaniem. W takim
przypadku termin realizacji umowy moze zosta¢ wydtuzony o czas odpowiadajacy okresowi
od zlozenia wniosku o zmian¢ projektu do czasu akceptacji zmian przez Instytucje
Rozliczajaca.

14.3.9. oczekiwania na stosowna decyzje administracyjna, w przypadku gdy Uzytkownik
wprowadza wymagajace uzyskania nowego pozwolenia na budowg lub zmiany posiadanego
przez Uzytkownika pozwolenia na budowe centrum logistycznego (miejsca realizacji Umowy)
jesli wptywa on na mozliwo$¢ realizacji niniejszej Umowy, W takim przypadku termin
realizacji Umowy moze ulec zmianie o czas trwania postgpowania, konieczno$¢ wykonania
dodatkowych badan, ekspertyz, analiz, prob, itp., w takim przypadku termin realizacji umowy
moze ulec zmianie o czas trwania takich badan.

14.3.10.przedhuzajacego si¢ postepowania zwigzanego z zawiadomieniem wlasciwego organu
administracji architektoniczno-budowlanej lub z zawiadomieniem wlasciwego organu nadzoru
budowlanego o zakonczeniu budowy centrum logistycznego (miejsca realizacji Umowy)
objetego dofinansowanym Projektem, jesli wplywa to na mozliwo$¢ realizacji niniejsze;j
Umowy termin wykonania moze ulec zmianie o okres odpowiadajgcy wstrzymaniu lub
opoznieniu dostawy z tego powodu,

14.3.11.wszczecia postepowania odwotawczego przed organami administracji architektoniczno
budowlanej, organami nadzory budowlanego lub wszczgeia postgpowania sadowo
administracyjnego zwigzanego z robotami budowlanymi w centrum logistycznym (miejscu
realizacji Umowy) jesli wptywa on na mozliwo$¢ realizacji niniejszej Umowy, w takim
przypadku termin realizacji umowy moze ulec zmianie o czas trwania postgpowania,

14.3.12.przedluzajacych si¢ robot budowlanych w miejscu realizacji Umowy warunkujacych
mozliwo$¢ uruchomienia realizacji przedmiotu niniejszej Umowy, termin wykonania moze
ulec zmianie o okres odpowiadajacy wstrzymaniu lub opdznieniu z tego powodu,

14.3.13.koniecznoséci zmiany terminu wykonania lub odbioru przedmiotu Umowy spowodowanej
podjeciem przez Uzytkownika decyzji o przeprowadzeniu przez osobe trzecig kontroli jakosci
przedmiotu Umowy, termin wykonania moze ulec zmianie o okres odpowiadajacy
wstrzymaniu lub opdznieniu z tego powodu,

14.3.14. realizacja Umowy w zakladanym terminie jest niemozliwa z przyczyn lezacych po stronie
Zamawiajacego, a zmiana terminu realizacji zamowienia jest konieczna w celu prawidlowe;j
realizacji Umowy, termin wykonania moze ulec zmianie o okres odpowiadajacy trwaniu
przyczyny,

14.3.15.konieczno$¢ wprowadzenia zmiany terminu realizacji Umowy wynika¢ bedzie z
okolicznosci, ktorych przy dotozeniu nalezytej starannosci nie mozna byto przewidzie¢ w
chwili zawierania Umowy, i zmiany te sg korzystne lub konieczne dla Zamawiajgcego bez
zwickszania ustalonego wynagrodzenia, termin wykonania moze ulec zmianie o okres
odpowiadajacy wstrzymaniu lub opdZznieniu prac z tego powodu,
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14.3.16.z przyczyn obiektywnych, niezaleznych od Wykonawcy i majacych wptyw na wykonanie
przedmiotu Umowy, Wykonawca nie ma mozliwosci wykonania Umowy w przewidzianym
pierwotnie terminie. Termin wykonania moze ulec zmianie o okres odpowiadajacy
wstrzymaniu lub op6znieniu prac z tego powodu,

14.3.17.obiektywnych przyczyn niezaleznych do Wykonawcy Iub Zamawiajacego, termin
wykonania Umowy moze ulec zmianie o okres odpowiadajacy wstrzymaniu lub op6znieniu
prac z tego powodu,

14.3.18.wydluzenia terminu realizacji Projektu objetego dofinansowaniem, termin wykonania
Umowy moze ulec zmianie o okres odpowiadajacy wydtuzeniu terminu realizacji Projektu.

Zmiana Wynagrodzenia moze nastapi¢ w szczegolnosci jezeli:

14.4.1. Zamawiajacy udzieli Wykonawcy zamoéwien dodatkowych na dostawy lub ushugi
nieobjetych oferta lub Umowa, o ile staty si¢ niezbedne i zostaly spelnione tacznie ponizsze
warunki:

o zmiana wykonawcy nie moze zosta¢ dokonana z powodow ekonomicznych lub
technicznych, w szczegdlnosci dotyczacych zamiennosci lub interoperacyjnosci
sprzetu, ustug lub instalacji, zamoéwionych w ramach Umowy,

o zmiana wykonawcy spowodowalaby istotng niedogodnos¢ Iub znaczne
zwigkszenie kosztow dla Zamawiajacego,

o warto$¢ zmian nie przekracza 50% wartosci wynagrodzenia okre§lonej pierwotnie
W umowie,

14.4.2. zmiana Umowy nie prowadzi do zmiany charakteru Umowy i zostaty spelnione tacznie
nastgpujace warunki:

o koniecznos¢ zmiany Umowy spowodowana jest okolicznosciami, ktérych
Zamawiajacy, dziatajac z nalezyta starannoscia, nie mogt przewidziec,

o warto$¢ zmiany nie przekracza 50% warto$ci Wynagrodzenia.

w wyniku zmiany stawki podatku od towaréw i ustug VAT lub innych podatkow/optat majgcych
wplyw na koszt realizacji Umowy. Wynagrodzenie moze ulec zmianie o t¢ warto$¢.
jezeli nastgpi zmiana powszechnie obowigzujacych przepisow prawa w zakresie majagcym wpltyw na
realizacj¢ przedmiotu Umowy, w taki sposob, ze realizacja Umowy na zasadach w niej okreslonych,
grozitaby nadmierng stratg dla Wykonawcy. Warto§¢ wynagrodzenia okreslonego w umowie moze
ulec zmianie w przypadku zmiany powszechnie obowigzujacych przepisow prawa w zakresie
majacym wplyw na realizacj¢ przedmiotu Umowy, w taki sposob ze realizacja Umowy na zasadach
okreslonych w umowie grozitaby nadmierng stratg dla Wykonawcy.

W  przypadku koniecznosci ograniczenia zakresu rzeczowego przedmiotu umowy przez

Zamawiajacego ze wzgledu na czynniki, ktorych Zamawiajacy nie mogt przewidzie¢ w chwili

zawierania umowy. Warto$¢ wynagrodzenia okre$lonego w umowie moze ulec zmianie w przypadku

ograniczenia zakresu rzeczowego przedmiotu umowy przez Zamawiajacego ze wzgledu na czynniki,
ktorych Zamawiajacy nie mogt przewidzie¢ w chwili zawierania umowy, przy czym wynagrodzenie
umowne ulegnie obnizeniu o warto$¢ wydatkow objetych rezygnacja.

Wykonawce, moze zastapi¢ Nowy Wykonawca:

14.8.1. w wyniku sukcesji, wstepujac w prawa i obowigzki Wykonawcy, w nastepstwie potgczenia,
podziatu, przeksztatcenia, upadtosci, restrukturyzacji, dziedziczenia lub nabycia Wykonawcy
lub jego przedsigbiorstwa, o ile nowy wykonawca spetnia warunki udzialu w postgpowaniu,
nie zachodza wobec niego podstawy wykluczenia oraz nie pociaga to za sobg innych istotnych
zmian Umowy,

14.8.2. w wyniku przejecia przez Zamawiajgcego zobowigzan Wykonawcy wzgledem jego
podwykonawcow - w przypadku zmiany podwykonawcy, Zamawiajacy moze zawrze¢ umowe
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z nowym podwykonawcg bez zmiany warunkéw realizacji Umowy z uwzglgdnieniem
dokonanych ptatnosci z tytulu dotychczas zrealizowanych prac,

14.8.3. Jesli sie to okaze konieczne ze wzglgdu na zmiane przepisOw powszechnie obowiazujacego
prawa po zawarciu Umowy, w zakresie niezbgdnym do dostosowania Umowy do zmian
przepisow powszechnie obowigzujgcego prawa.

14.8.4. Zmiany dotyczace przedmiotu Umowy, w tym w szczego6lno$ci zmiany sposobu i1 zakresu
swiadczonych Ustlug, w tym technologiczne, moga nastgpi¢ w szczegolnosci w razie:

14.8.5. niedostepnos¢ na rynku materiatow lub urzadzen wskazanych w ofercie niezbednych do
wykonania Umowy spowodowana zaprzestaniem produkcji lub wycofaniem z rynku tych
materiatow lub urzadzen, w takim wypadku materialy i urzadzenia te zastgpione bgda mogty
by¢ jedynie materialami lub urzadzeniami o parametrach nie gorszych, niz wskazane w
zapytaniu ofertowym i ofercie,

14.8.6. pojawienia si¢ na rynku, cze$ci, materialow, technologii lub urzadzen nowszej generacji
pozwalajacych na zaoszczedzenie kosztow realizacji przedmiotu Umowy lub kosztow
eksploatacji przedmiotu Umowy,

14.8.7. pojawienia si¢ nowszej technologii wykonania przedmiotu Umowy pozwalajacej na
zaoszczedzenie czasu realizacji Umowy lub jej kosztow, jak rowniez kosztow eksploatacji
przedmiotu Umowy,

14.8.8. gdy po podpisaniu Umowy powstaly nowe, nieznane w chwili podpisywania Umowy i
korzystniejsze dla Zamawiajacego rozwigzania techniczne, mozliwe jest zastgpienie
wymaganych rozwigzan technicznych nowymi poprzez zmiang parametréw dostarczanego
przedmiotu Umowy lub jego zmiang,

14.8.9. koniecznoséci zrealizowania przedmiotu Umowy przy zastosowaniu innych rozwigzan
technicznych/ technologicznych niz wskazane w Umowie lub ofercie w sytuacji, gdyby
zastosowanie przewidzianych rozwigzan grozito niewykonaniem lub wadliwym wykonaniem
przedmiotu Umowy,

14.8.10.konieczno$ci zrealizowania przedmiotu Umowy przy zastosowaniu innych rozwigzan
technicznych, lub materiatowych ze wzgledu na zmiany obowigzujacego prawa,

14.8.11.w zakresie zmiany typu/modelu/numeru katalogowego danego towaru, jezeli nie spowoduje
to zmiany przedmiotu Umowy,

14.8.12.przypadku ujawnienia si¢ powszechnie wystepujacych wad oferowanego urzadzenia,
niezbednego do wykonania przedmiotu Umowy Zamawiajacy dopuszcza zmiang polegajaca
na zastgpieniu w ramach wynagrodzenia brutto, danego produktu produktem zastgpczym,
spetniajacym wszelkie wymagania przewidziane w umowie dla produktu zastepowanego,
rekomendowanym przez producenta lub Wykonawce w zwigzku z ujawnieniem wad. W takim
przypadku ~ Wykonawca  zobowigzany jest do  przedstawienia  o$wiadczenia
producenta/dystrybutora potwierdzajacego fakt spetniania przez produkt zastepczy wymagan
okres§lonych w umowie,

14.8.13.w przypadku koniecznosci zapewnienia interoperacyjnosci sprzetu,

14.8.14.w przypadku konieczno$ci realizacji dodatkowych dostaw, ustug od Wykonawcy,
nieobjetych Umowa lub oferta, o ile staty si¢ niezbedne i zostaly spelnione tgcznie nastepujace
warunki:

— zmiana Wykonawcy nie moze zosta¢ dokonana z powodéw ekonomicznych lub
technicznych, w szczegolnosci dotyczacych zamiennosci lub interoperacyjnosci
sprzgtu, ustug lub instalacji, zamowionych w ramach Umowy,

— zmiana wykonawcy spowodowataby istotng niedogodnos$¢ lub znaczne zwigkszenie
kosztoéw dla Zamawiajacego,

— warto$¢ zmian nie przekracza 50% warto$ci wynagrodzenia okre$lonej pierwotnie w
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Umowie.

14.9. Ponadto, Zamawiajacy dopuszcza mozliwos$¢ zmiany tresci postanowien Umowy, w tym w stosunku

do tresci oferty, na podstawie ktorej dokonano wyboru Wykonawcy z powodu:

14.9.1. uzasadnionych zmian w zakresie sposobu i terminu wykonania przedmiotu Umowy, jezeli te
zmiany sa niezbe¢dne dla realizacji przedmiotu Umowy,

14.9.2. z przyczyn obiektywnych, niezaleznych od Wykonawcy i Zamawiajacego, majacych wptyw
na wykonanie przedmiotu Umowy, Wykonawca nie ma mozliwosci wykonania Umowy w
przewidzianym pierwotnie terminie,

14.9.3. wystapienie i/lub ciagle oddziatywanie stanu tzw. sity wyzszej, to znaczy niezaleznego od
stron losowego zdarzenia zewngtrznego, ktorego wystapienie i/lub ciggte oddziatywanie oraz
jego skutkéw bylo niemozliwe do przewidzenia w momencie zawierania umowy i ktéremu nie
mozna zapobiec mimo dochowania nalezytej starannosci,

14.9.4. w przypadku zaistnienia innej, niemozliwej do przewidzenia w momencie zawarcia Umowy
okolicznosci prawnej, ekonomicznej lub technicznej, za ktorg zadna ze stron nie ponosi
odpowiedzialnosci, skutkujgca brakiem mozliwosci nalezytego wykonania umowy, zgodnie z
jej trescia lub zapisami zapytania ofertowego,

14.9.5. z powodu dziatan o0séb trzecich uniemozliwiajacych wykonanie prac, ktore to dziatania nie
sa konsekwencjg winy ktorejkolwiek ze stron umowy,

14.9.6. wystapienie oczywistych omytek pisarskich i rachunkowych w tresci Umowy,

14.9.7. zmian regulacji prawnych obowigzujacych w dniu podpisania Umowy,

14.9.8. otrzymania decyzji jednostki wspotfinansujacej Projekt objety dofinansowaniem
zawierajacej zmiany zakresu zadan, terminow realizacji czy tez ustalajacej dodatkowe
postanowienia, do ktérych Zamawiajacy zostanie zobowigzany,

14.9.9. w przypadku wystapienia uzasadnionych zmian w harmonogramie rzeczowo-finansowym
Projektu objetego dofinansowaniem,

14.9.10.w kazdym przypadku, gdy zmiana jest korzystna dla Zamawiajacego i realizowanego
projektu,

14.9.11.zmiana danych zwigzanych z obstugg administracyjno-organizacyjng umowy,

14.9.12 konieczno$ci zmiany miejsca realizacji Umowy,

14.9.13.zmiana zasad ptatno$ci (warunkow i termindéw) wynagrodzenia okreslonego w Umowie w
przypadku wystagpienia mozliwosci usprawnienia realizacji Umowy lub usprawnienia
rozliczenia Projektu objetego dofinansowaniem, w ramach ktorego realizowana jest Umowa,

14.9.14.w przypadku stwierdzenia rozbieznosci lub niejasno$ci w Umowie, ktorych nie mozna
usung¢ w inny sposob, a zmiana Umowy bedzie umozliwia¢ usunigcie rozbiezno$ci i
doprecyzowanie Umowy w celu jednoznacznej interpretacji jej zapisow przez strony,

14.9.15.konieczno$¢ wprowadzenia zmian bgdzie nastgpstwem zmian wprowadzonych w umowach
pomiedzy Zamawiajacym, a inng niz Wykonawca strong, w tym instytucjami nadzorujgcymi
realizacj¢ Projektu, w ramach ktdrego realizowana jest niniejsza Umowa.

14.10.Strona wnioskujagca o zmiang Umowy przedklada drugiej stronie propozycj¢ zmiany wraz z

pisemnym uzasadnieniem koniecznos$ci lub celowosci wprowadzenia zmian do Umowy 1 opisem
wplywu zmiany na warunki, w tym zwlaszcza termin, wykonania Umowy.

14.11.Kazdorazowo, zmiana warunkéw zawartej Umowy uzalezniona jest od jej akceptacji przez

Zamawiajacego oraz ewentualnie instytucje wspotfinansujaca Projekt (zgodnie z postanowieniami
umowy o dofinansowanie).

15. Warunki odstapienia od umowy/rozwigzania umowy
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Strony ustalaja, ze oprocz przypadkéw wymienionych w Kodeksie cywilnym Zamawiajacemu
przystuguje prawo odstapienia od Umowy w terminie 30 dni od powzi¢cia informacji o tym, Ze:

1) nastapito rozwigzanie lub otwarcie likwidacji przedsigbiorstwa Wykonawcy,

2) zostal ztozony wniosek o ogloszenie upadtosci Wykonawcy,

3) zostal wydany nakaz zajecia majatku Wykonawcy,

4) Wykonawca wykonat produkt nicodpowiadajacy witasciwym dla niego normom oraz cechom
technicznym okreslonym w ,,Opisie przedmiotu zamowienia”,

5) gdy Sad odmowi ogtoszenia upadtosci z uwagi na niewystarczajace aktywa na prowadzenie
upadtosci,

6) wystgpi istotna zmiana okoliczno$ci powodujaca, ze wykonanie umowy nie lezy w interesie
Zamawiajacego, czego nie mozna bylto przewidzie¢ w chwili zawarcia umowy — odstapienie od
umowy w tym przypadku moze nastapi¢ w terminie 30 dni od powzigcia wiadomosci
0 powyzszych okolicznos$ciach.

Zamawiajacy moze ponadto odstapi¢ od Umowy, jezeli druga Strona narusza w razacy sposob
postanowienia Umowy w terminie, o ktérym mowa w ust 1.

Do razacych naruszen Umowy zalicza si¢ w szczeg6lnosci zwloke Wykonawcy w realizacji istotnych
zobowigzan wynikajacych z niniejszej Umowy 1 niewywigzanie si¢ z nich w ciggu 7 dni od daty
otrzymania pisemnego zgdania ich wypetnienia.

W razie watpliwosci Strony przyjmuja, iz odstapienie od Umowy wywiera skutek tylko w czesci
dotyczacej niezrealizowanej czgsci zobowiazan, chyba, ze spetniona czgs$¢ §wiadczenia nie bedzie miata
dla Strony odstepujacej od Umowy znaczenia lub wartos$ci ze wzgledu na brak mozliwosci osiagnigcia
celu okreslonego w Umowie.

Odstapienie nastgpuje z chwilg pisemnego zawiadomienia o przyczynie odstapienia od umowy.
Oswiadczenie o odstgpieniu od umowy moze zosta¢ ztozone w terminie 30 dni od dnia powzi¢cia
wiadomosci o przyczynie odstgpienia.

W przypadku stwierdzenia wadliwie wykonanego przedmiotu umowy, kosztami niezbgdnymi do
prawidlowego zrealizowania przedmiotu umowy obciazony zostanie Wykonaweca, z ktorym rozwigzano
umowg poprzez odstgpienie.

Odstgpienie od umowy nie pozbawia Zamawiajacego prawa do zadania kar umownych.

16. Ochrona danych osobowych

Wykonawca przyjmuje do wiadomos$ci, ze udzial w postgpowaniu ofertowym wigze sie
z przetwarzaniem danych osobowych 0sob reprezentujacych wykonawce oraz osob wchodzacych
w sktad zespolu wykonawcy przez zamawiajacego w zakresie niezbednym do realizacji postepowania
ofertowego, zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej — rowniez
w we wzorze oswiadczenia: ,,RODO”). Przetwarzanie powierzonych danych osobowych bedzie
odbywato si¢ z poszanowaniem przepisow RODO oraz wydanych w zwigzku z nim krajowych
przepisow z zakresu ochrony danych osobowych.

Zamawiajacy o$wiadcza, ze jest administratorem danych, o ktéorych mowa w niniejszym zapytaniu
ofertowym. W zakresie danych osobowych z Zamawiajacym mozna skontaktowac si¢ poczta
tradycyjna:

SKAMEX Spétka Akcyjna
ul. Czgstochowska 38/52, 93-121 Lodz
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16.4.

16.5.

16.6.

16.7.

16.8.

Zamawiajacy bedzie przetwarza¢ dane osobowe w zakresie i celu przeprowadzenia postgpowania
ofertowego, ewentualnego pozniejszego zawarcia umowy z Wykonawca oraz realizacji obowigzkow
prawnych, na podstawie art. 6 ust. 1 lit. a lub f oraz lit. c RODO,

Podanie danych osobowych jest warunkiem udzialu w niniejszym postgpowaniu. Brak podania danych
osobowych uniemozliwia udziat Wykonawcy w postepowaniu ofertowym,

Odbiorca danych mogg by¢ w szczego6lnosci instytucje wspotfinansujace przedmiot zamowienia oraz
inne instytucje panstwowe i unijne, jak rowniez podmioty zaangazowane przez te instytucje w zwigzku
z audytem, rozliczeniem i kontrolg projektu unijnego, Urzad Skarbowy, Bank, Kancelaria Prawna,
Doradcy Techniczni, Poczta Polska, firmy kurierskie. Ponadto dane moga by¢ przekazywane/
udostepniane dostawcom i podwykonawcom ustug tj. informatyk, biuro rachunkowe, firmy doradczo-
konsultingowe — takie podmioty przetwarzaja dane tylko na podstawie umowy oraz tylko zgodnie
z poleceniami,

Kazdej osobie, ktorej dane sg przetwarzane przystuguje prawo dostgpu do danych, sprostowania,
usunigcia, ograniczenia przetwarzania, przenoszenia danych oraz sprzeciwu wobec przetwarzania.
Niektore z tych praw (w szczegOlnoSci prawo do usunigcia danych, prawo do ograniczenia
przetwarzania i prawo do sprzeciwu wobec przetwarzania) nie beda mogty by¢ skutecznie wykonane
przez podmioty danych jezeli Zamawiajacy bedzie zobowiazany do przetwarzania ich danych na
podstawie przepiséw prawa lub przetwarzanie bgdzie niezbgdne do ochrony praw Zamawiajacego.

W kazdej chwili, kazdej osobie, ktorej dane sa przetwarzane przystuguje prawo wniesienia skargi do
organu nadzorczego - Prezesa Urzedu Ochrony Danych Osobowych.

Zamawiajacy bedzie przechowywal dane osobowe przez caty okres, ktory wymagany jest zgodnie
Z przepisami prawa i umowg o dofinansowanie, ktérej Zamawiajacy jest strong do celow
udokumentowania prowadzenia projektu zgodnie z tymi przepisami i umowg. W razie takiej
koniecznos$ci Zamawiajacy moze przechowywac i przetwarzac takie dane dluzej — jezeli okaze sie, ze
sg one niezbedne do ochrony praw lub dochodzenia roszczen.

17. Wykaz zalacznikow

Zalacznik nr 1 — Formularz ofertowy
Zalacznik nr 2 — Oswiadczenie Wykonawcy — warunki udzialu w postepowaniu
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