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3.6.

ZAPYTANIE OFERTOWE nr 25/ sie¢ komputerowa

1. Postanowienia ogolne

. Postepowanie prowadzone jest w trybie zasady konkurencyjnosci opisanej w dokumencie ,,Zasada

konkurencyjnosci w ramach inwestycji A 2.1.1 "dla projektow finansowanych w ramach
KRAJOWEGO PLANU ODBUDOWY 1 ZWIEKSZENIA ODPORNOSCI”.

. Do postepowania nie majg zastosowania przepisy Ustawy z dnia 11 wrze$nia 2019 r. Prawo zamowien

publicznych.

. Zamawiajacy zastrzega sobie mozliwo$¢ zmiany zapytania ofertowego przed uptywem terminu

do sktadania ofert oraz do uniewaznienia postgpowania w kazdym czasie bez podania przyczyny.
W przypadku uniewaznienia postgpowania, wykonawcom nie przystuguje zadne roszczenie w stosunku
do zamawiajacego.

Zamawiajacy nie moze by¢ pociagnigty do odpowiedzialnosci za jakiekolwiek koszty czy wydatki
poniesione przez Wykonawcow w zwigzku z przygotowaniem i dostarczeniem oferty.

Zamawiajacy zastrzega sobie prawo niedokonania wyboru zadnej oferty i zamkniecia postgpowania bez
podania przyczyny.

2. Dane Zamawiajacego

SKAMEX Spotka Akcyjna
ul. Czestochowska 38/52
93-121 Lédz

3. Przedmiot zamowienia

Przedmiot zamowienia stanowi dostawa i konfiguracja urzqdzen sieci komputerowej.
Przedmiot zamdwienia obejmuje:

a) dostawe i konfiguracje przedmiotu zamoéwienia zgodnego z ponizszymi parametrami (Wykonawca
dostarczy przedmiot zamowienia na wlasny koszt i na wtasne ryzyko wkalkulowane w ceng).
Wykonawca zobowigzany jest posiada¢ polise ubezpieczeniowa od odpowiedzialnosci cywilnej w
zakresie prowadzonej dzialalnosci zwigzanej z przedmiotem zamowienia na kwote nie mniejszg niz
500.000,00 zt przez caly okres trwania umowy. Dokument potwierdzajacy posiadanie ww.
ubezpieczenia wybrany Wykonawca bedzie zobowigzany przedlozy¢ Zamawiajacemu przed

podpisaniem umowy.

Wykonawca przeprowadzi instruktaz (do 4 godzin lekcyjnych) u Zamawiajacego dla 2 osob. Szkolenie
ma dotyczy¢ zmian zaistniatych w sieci, wykorzystanych technologii, sposobu dziatania nowego
systemu, procedur aktualizacji oprogramowania na dostarczonych urzadzeniach.

Zamawiajacy zastrzega, ze przedmiot zamowienia ma by¢ nowy, co oznacza nowo wytworzony
(wyprodukowany) przedmiot gdzie wszystkie dostarczane w ramach przedmiotu zamdowienia elementy
sa nowe, w pelni sprawne. Przedmiot zaméwienia ma by¢ wolny od wad i uszkodzen oraz kompletny
tj. posiadajacy wszelkie akcesoria niezbedne do jego uzytkowania. Nie dopuszcza si¢ sprz¢téw lub ich
elementow powystawowych, demonstracyjnych lub po naprawach.

Caly przedmiot zamowienia, musi posiadac aktualne atesty i certyfikaty bezpieczenstwa poswiadczajace
zgodnos$¢ z normami obowigzujacymi w Unii Europejskiej. Oznacza to, ze musi by¢ catkowicie
bezpieczny i posiadaé wymagane prawem dopuszczenia do obrotu i stosowania: atesty i certyfikaty,
aprobaty techniczne, $wiadectwa badan umozliwiajace wykorzystanie go zgodnie z wymogami
bezpieczenstwa i higieny.
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3.7. Przedmiot zapytania ofertowego - musi spetnia¢ minimalne parametry/ specyfikacje o jakiej mowa

ponizej:
Przedmiot Parametry
zamoéwienia
Urzadzenie typu 1. Typ urzadzenia:
Firewall — 2 a. Urzadzenie klasy UTM (Unified Threat Management)
sztuki b. Urzadzenie typu wolnostojacego appliance

2. Wyposazenie:
a. 4 interfejsy LAN typu 1000Base-T oraz dwa interfejsy 10 Gbps SFP+
b. 2 interfejsy WAN 10Gbps SFP+ oraz dwa interfejsy WAN RJ45 2.5Gbps
c. Interfejs USB do podiaczenia modemu 3G/4G/LTE
d. Dysk twardy o pojemnosci 1TB
3. Parametry wydajnosciowe:
a. Wydajnos¢ zapory ogniowej L3 z NAT 5 Gbps
d. Wydajnoé¢ urzadzenia z wlaczonymi wszystkimi funkcjami bezpieczenstwa
(NAT, VPN (Split-tunnel), filtrowanie tresci, traffic shaping, anti-virus/anti-
phishing, IPS): 2 Gbps
e. Maksymalna ilo$¢ potaczen: 250000
g. Przepustowos¢ dla ruch VPN: 2Gbps
h. Maksymalna liczba sesji VPN: 1000
4. Parametry fizyczne
a. wysoko$¢ IRU
b. mozliwo$¢ montazu w szafie 19”
c. pracaw temperaturach 0 —40 st.C
d. waga do 5kg
e. urzadzenie wyposazone w dwa zasilacze 230V AC
5. Urzadzenie realizuje funkcje zintegrowanego systemu zarzadzania zagrozeniami
obejmujacego:
a. Firewalling ruchu sieciowego w warstwie 3 - filtracja na podstawie:
- protokohu sieciowego (TCP/UDP/dowolny);
- zrodlowe adresy 1P
- zrodtowe porty
- docelowe adresy IP
- docelowe porty
b. Tworzenie niezaleznego filtru blokujacego ruch sieciowy w warstwie 3 dla
ruchu kierowanego do tacza komoérkowego 3G/4G/LTE
C. Mozliwosé¢ zablokowania lub ograniczenia dla okreslonych adreséw IP
odpowiedzi na ICMP ping oraz odpowiedzi do wbudowanego serwera WEB
dla interfejsow zewnetrznych
d. Firewalling ruchu aplikacyjnego wg. typu aplikacji w warstwie 7:
- Blogging
- Email
- File Sharing
- Gaming
- News
- Online backup
- Peer-to-peer
- Social web
- Software updates
- Anti-virus updates
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- Sports

- Video

- Music

- VOIP

- Video Conferencing

- Web file sharing

- Mozliwo$¢ blokowania ruchu do zdefiniowanego serwera http przez
podanie domeny sieciowej

- Mozliwo$¢ blokowania ruchu internetowego pochodzacego lub
wysylanego do danego kraju

- Mozliwo$¢ blokowania ruchu internetowego niepochodzacego lub
wysylanego do danego kraju

- Mozliwo$¢ blokowania ruchu poprzez podanie zakreséw adresow
IP i portow

Ograniczanie ruchu sieciowego (traffic shaping):

- Na faczach WAN niezaleznie dla kazdego tacza poprzez podanie z
granularnoscig do 1 Mb/s okreslonych wartosci dla kierunku UP (na
zewnatrz) oraz DOWN (do wewnatrz)

- Na taczu komorkowym 3G/4G/LTE poprzez podanie z
granularnoscia do 1 Kb/s okreslonych wartosci dla kierunku UP (na
zewnatrz) oraz DOWN (do wewnatrz)

- Na uzytkownika sieci poprzez podanie limitu z granularnoscia do 1
Kb/s okreslonych wartosci dla kierunku UP (na zewnatrz) oraz
DOWN (do wewnatrz)

- Dla okres$lonego ruchu aplikacyjnego w warstwie 7 okreslonego
powyzej w punkcie 5d z granularnoscig do 1 Kb/s okreslonych
wartosci dla kierunku UP (na zewnatrz) oraz DOWN (do
wewnatrz). Urzadzenie umozliwia tworzenie do 8 regut
ograniczajacych ruch sieciowy, z ktorych kazda moze si¢ sktadac z
dowolnej kombinacji aplikacji sieciowych. Dla kazdej z regut jest
mozliwo$¢ priorytetyzacji ruchu (wysoki priorytet, normalny
priorytet, niski priorytet) oraz oznaczania ruchu danym znacznikiem
DSCP (od 0 do 7)

Blokowanie stron internetowych URL zgodne z CIPA (Children's Internet
Protection Act) i nalezacych do 70 roznych kategorii w tym: narkotyki, tresci
dla dorostych oraz tresci pornograficzne, alkohol i tyton, aukcje, botnety,
potwierdzone i niepotwierdzone zrédta spamu, strony o charakterze
okultystycznym, portale randkowe, moda i uroda, ustugi finansowe, hazard,
gry, strony wulgarne, strony hakerskie, rasizm oraz szerzenie nienawisci,
myslistwo oraz we¢dkarstwo, strony nielegalne, wyszukiwarki zdj¢¢ oraz
filméw, keyloggery oraz monitory stacji, zrodta malware, wojskowosc i
militaria, oprogramowanie peer to peer, strony platne, blogi, phishing i inne
zagrozenia internetowe, serwisy umozliwiajace omijanie proxy oraz
anonimizacj¢ w sieci internet, wyszukiwarki, edukacja seksualna,
oprogramowanie shareware oraz freeware, zakupy, social networking,
spyware oraz adware, media strumieniowe, przemoc, bron, ogtoszenia
sieciowe, poczta webowa

Blokowanie tresci dla dorostych w wynikach dziatania najpopularniejszych
wyszukiwarek internetowych: Google, Yahoo, Bing — funkcja dziata dla
wyszukiwania niezaszyfrowanego

Blokowanie dostgpu do zaszyfrowanego wyszukiwania tresci internetowych
w serwisie Google.
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6.

7.

i. Funkcja YouTube for Schools

J. Mozliwo$¢ definiowana wiasnej listy zabronionych (czarna lista) lub
dozwolonych (biata lista) stron URL

k. Wykrywanie i ochrona przed malware

I.  Ochrona antywirusowa i antyphishingowa

m. Ochrona IPS i IDS

Urzadzenie realizuje monitoring i analiz¢ ruchu sieciowego w zakresie:

a.  Wykres ilosci ruchu generowanego przez wszystkich uzytkownikow,
jednego uzytkownika lub grupe uzytkownikéw w ciagu dwoch ostatnich
godzin, ostatniego dnia, ostatniego tygodnia i ostatniego miesiaca

b. Wykres ilo$ci uzytkownikéw podtaczonych do sieci chronionej w ciagu
dwoch ostatnich godzin, ostatniego dnia, ostatniego tygodnia i ostatniego
miesigca

c. Doklada informacja, jakie aplikacje sieciowe uzywaja uzytkownicy w sieci
chronionej dla wszystkich uzytkownikéw lub dla wybranego uzytkownika z
podaniem wolumenu przestanego ruchu

Urzadzenie realizuje funkcje koncentratora VPN(dla IKEv1 oraz dla IKEv2) dla
Iaczenia ze sobg placowek (site-to-site vpn przy uzyciu tuneli IPSEC) oraz dla
podiaczenia urzadzen klienckich (Client VPN):

a. Dla po%a,czen site-to-site:

- obshuga trybu pracy tuneli VPN gdy caty ruch sieciowy jest
tunelowany przez VPN lub trybu gdy ruch do publicznego internetu
jest przesytany bezposrednio do internetu poza tunelem a ruch
prywatny jest tunelowany

- obstuga topologii gwiazdy lub peinej siatki potaczen

- konfiguracja sieci VPN typu site-to-site jest bardzo prosta i wymaga
tylko podania:

Trybu pracy tuneli

Topologii sieci VPN

Wybrania urzadzenia centralnego dla topologii gwiazdy
Wybrania, ktore sieci lokalne w danej placoéwce maja
mozliwo$¢ komunikacji z siecia VPN

Cala reszta konfiguracji sieci VPN dokonywana jest
automatycznie przez oprogramowanie zarzadzajace i
obejmuje migdzy innymi: konfiguracje tuneli VPN,
konfiguracje protokotéw IKE/IPSec oraz wymiana kluczy i
update tablic routingu,

- Urzadzenie posiada mozliwo$¢ blokowania ruchu sieciowego na
poziomie reguta warstwy 3 wymienianego pomiedzy lokalizacjami
potaczonymi poprzez VPN

b. Dla potaczen Client VPN:

- obstuga protokotu L2TP dla urzadzen klienckich typu: Windows,
Mac OS, 10S lub Android oraz dedykowanego klienta opartego po
polaczenie SSL.

- Automatyczna rejestracja do dynamicznego DNS na potrzeby
dostepu VPN dla Klientow (Client VPN) z mozliwoscia
zdefiniowana nazwy dla kazdego z linkéw WAN niezaleznie

- Mozliwo$¢ tworzenia kont na lokalnych zasobach systemu do
zarzadzania oraz mozliwo$¢ integracji z serwerem RADIUS oraz
Acrive Directory

C. Mozliwos¢ tworzenia tuneli IPSec do urzadzen innych producentow

d. Mozliwo$¢ pracy w parze niezawodnosciowej w trybie WARM dla potrzeb
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8.

9.

koncentracji ruchu VPN
Urzadzenie realizuje funkcje routera do sieci Internet w zakresie:
a. Fizyczne podlaczenie do tacza lub aczy internetowych operatora (2 x WAN)
+ interfejs USB do podiaczenia modemu 3G/4G/LTE
NAT / PAT
. Tryb pracy przezroczystej (Bridge warstwy 2)
d. Serwer DHCP
- Konfiguracja czasu dzierzawy,
- Konfiguracja serwer6w DNS lub uzycie serwer6w podanych przez
nadrzedny serwer DHCP lub uzycie serwerow publicznych np.
Google Public DNS lub Open DNS
- Konfiguracja opcji DHCP
- Konfiguracja zakres6w adreséw zarezerwowanych lub
przydzielanych statycznie
e. Routing statyczny IP pomig¢dzy sieciami VLAN (po stronie LAN) i WAN
oraz pomi¢dzy sieciami VLAN
f.  Wykorzystanie dwoch taczy uplinkowych WAN do sieci Internet w zakresie:
- Load balancing ruchu z mozliwoscig okreslenia proporcji
wynikajacych np. z réznej predkosci taczy
- Wskazanie jaki ruch sieciowy (protokol, zrodtowy adres IP,
zrdédtowy port, docelowy adres IP, docelowy port) maja zostaé
skierowane do ktorego tacza WAN
- Wykorzystanie tagcza nr 2 w momencie awarii tacza nr 1
Urzadzenie zarzadzane i monitorowane jest poprzez aplikacj¢ zarzadzajaca dostgpna
w chmurze. Za pomocg tej aplikacji mozliwe jest zarzadzanie wieloma urzadzeniami
danego typu np. tworzacymi VPN bez ograniczen ilo§ciowych w zakresie:
a. Monitoring
- Monitoring stanu i kondycji jednego urzadzenia lub wielu urzadzen
w jednym widoku
- Monitoring statusu tuneli VPN w zakresie:
Status potaczenia (stan tunelu) przez ostatni dzien lub
ostatni tydzien lub ostatnie 30 dni
Ilo$¢ ruchu przestanego przez VPN dla danej placowki
przez ostatni dzien lub ostatni tydzien
a. Sumaryczna
b. W relacji do innej placowki
Opoznienie dla ruchu przestanego przez VPN dla dane;j
placoéwki przez ostatni dzien lub ostatni tydzien
a.  Srednie
b. W relacji do innej placowki
- W zakresie jednego urzadzenia monitoring:
- Status urzadzenia
Numer seryjny
Przypisane znaczniki wyszukiwania
Adres pocztowy instalacji urzadzenia
Status interfejsow WAN wraz z przypisanymi adresami IP
Zarejestrowana nazwa w dynamicznym DNS
Dostep do event loga zwigzanego z danym urzadzeniem
Status portow LAN
Biezacy wykres ruchu internetowego (w Kb/s lub Mb/s)
odswiezany na biezaco
Lista stacji sieciowy dzierzawigcych adresy IP przez
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DHCP

Uruchomienie PING z danego urzadzenia do innego
urzadzenia poprzez podanie nazwy hosta w Internecie,
adresu IP lub adresu MAC

Traceroute z podaniem linku WAN, ktory ma by¢ uzyty do
wyznaczania $ciezki

Mozliwos¢ przetaczenia diod LED w tryb mrugania w celu
oznaczenia urzadzenia

Mozliwo$¢ restartu zdalnego urzadzenia

- Wysylania alertow mailowych do wszystkich lub wybranych
administratoréw sieci w przypadku, gdy:

b. Konfiguracja

Urzadzenie jest niedostepne (offline) przez 5 lub 10 lub 15
lub 30 lub 60 minut

Zmieni si¢ status podstawowego tacza WAN

Nastgpi wyczerpanie puli adresow IP serwera DHCP
Stwierdzono konflikt adresow IP w sieci

Zmienit si¢ status tacza komorkowego

Zostal wykryty w sieci nielegalny serwer DHCP

W przypadku pracy urzadzenia w uktadzie
niezawodno$ciowym z drugim urzadzeniem nastapi
wykrycie awarii 1 zmian rol urzadzen

- Konfiguracja i uruchomienie sieci VPN site-to-site
- Konfiguracja i zmiana ustawien jednego lub wielu urzadzen na raz
w zakresie:

Tryb pracy, jako router lub bridge warstwy 3

NAT

Routing statyczny/dynamiczny i konfiguracja sieci VLAN
Serwer DHCP

Filtry warstwy 3 i filtry aplikacyjne warstwy 7

Filtry tresci

Polityki ograniczenia pasma sieciowego do poziomu regut
obejmujacych kombinacje aplikacji sieciowych warstwy 7

- Konfiguracja grup uzytkownikéw wraz z mozliwoscia
zdefiniowania dla grupy uzytkownikow nastepujacych parametrow:

Godziny i dni tygodnia dostgpnosci lub niedostgpnosci
dostepu do sieci

Ograniczenie pasma transmisji z granularno$cig do 1 Kb/s
okreslonych wartosci dla kierunku UP (na zewnatrz) oraz
DOWN (do wewnatrz)

Okresdlenie regut firewallingu w warstwie 3 1 7
Okreslenie regut ograniczania ruchu sieciowego (traffic
shaping)

Okreslenie regut filtracji stron i tresci internetowych
Okreslenie listy dozwolonych i niedozwolonych adreséw
URL

Uruchomienie lub wytaczenie filtrowania wynikéw
przeszukiwania w wyszukiwarkach internetowych
Wiaczenie lub wyltaczenie funkcji filtrowania tresci
YouTube

- System posiada mechanizm konfiguracji party o szablony
umozliwiajacy tatwe instalowanie wielu urzadzen sieciowych w
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wielu lokalizacjach i jednoczesng zmiang parametrow
konfiguracyjnych wielu urzadzen na raz
c. Utrzymanie:

- Automatyczna aktualizacja oprogramowania jednego lub wielu
urzadzen z mozliwoscia okreslenia okna czasowego, kiedy taka
czynnos$¢ moze zosta¢ wykonana przez system zarzadzajacy

- Informowanie administratora o dostgpno$ci nowej wersji
oprogramowania dla danego typu urzadzenia z mozliwoscia
zablokowania automatycznego upgrade, okreslenia, kiedy ma by¢
wykonany lub natychmiastowego wykonania upgrade

10. Uproszczona instalacja urzadzenia, ktéra wymaga jedynie:
a. podiaczenie do sieci Internet
b. podanie jego numeru seryjnego w systemie zarzadzania i monitorowania
siecig oraz
c. wskazanie sieci / lokalizacji, ktora okresla jego konfiguracje
11. Urzadzenie obstuguje SNMP v2c oraz SYSLOG
12. Urzadzenie obstuguje PPPoE dla tacza WAN
13. Urzadzenia muszg pracowac jako urzadzenia wysokiej dostepnosci.
14. Urzadzenie wymaga licencji czasowych na wykorzystanie w zakresie wymaganej
funkcjonalnosci :
filtrowania tresci
filtrowania geograficznego
ochrony IDS/IPS
Blokowania tresci dla dorostych w wynikach dziatania najpopularniejszych
wyszukiwarek internetowych
Blokowania dostepu do zaszyfrowanego wyszukiwania tresci internetowych
w serwisie Google.
Funkcji YouTube for Schools
Definiowana wlasnej listy zabronionych (czarna lista) lub dozwolonych
(biata lista) stron URL
Wykrywania i ochrony przed malware
Ochrony antywirusowej i antyphishingowej
15. Wykonawca musi dostarczy¢ licencje na okres 5 lat (lub jesli to mozliwewykorzystaé
licencje Zamawiajacego - Meraki MX105 Advanced Security License and Support).
Licencje oprocz wyzej wymienionych funkcjonalnosci muszg gwarantowaé dostgp do
chmurowego zarzadzania, wsparcia producenta oraz aktualizacji oprogramowania.
16. Urzadzenie objete jest przez producenta sprzgtu pelng gwarancja lifetime warranty
(nie krotsza niz 5 lat).

Urzadzenie typu
1 - przelacznik—
2 sztuki

1. Typiliczba portow:
12 portow 1/10/25 Gigabit Ethernet SFP/SFP+/SFP28 mozliwe do obsadzenia
nast¢pujacymi rodzajami wkladek:
e 10Gigabit Ethernet 10GBase-SR,
e 10Gigabit Ethernet 10GBase-LR,
e 10Gigabit Ethernet typu twinax (SFP+ - SFP+),
2. Slot na modut rozszerzen (mozliwo$¢ instalacji/wymiany ,,na goraco” — ang. hot
swap) z mozliwos$cig obsadzenia modutami (zaleznie od potrzeb):
1. 8x1/10/25G typu SFP/SFP+/SFP28
2. 2x40G QSFP
3. Porty SFP/SFP+/SFP28/QSFP mozliwe do obsadzenia nastgpujacymi rodzajami
wktadek:
e 10GBASE-SR
e 10GBASE-LR
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10.

11.
12.

e QSFP-40G-CSR4

e 10GSFP+Cu(Twinax)

Mozliwos¢ stackowania przelacznikéw z zapewnieniem nastepujacych

funkcjonalnosci:

e  Przepustowos$¢ w ramach stosu — minimum 480Gh/s,

e 8 urzadzen w stosie,

e  Zarzadzanie przetacznikiem poprzez dedykowany panel zarzadzania w chmurze
producenta.

e  Mozliwos¢ tworzenia polaczen cross-stack Link Aggregation (czyli dla portow
nalezacych do réznych jednostek w stosie) zgodnie z IEEE 802.3ad,

e Mozliwos¢ wspoldzielenia mocy zasilaczy (grupa do 4 urzadzen w stosie) tzn.
zasilacze stanowig zasob wspolny dla grupy przetacznikéw (redundancja
zasilania bez konieczno$ci instalacji zasilaczy zapasowych w kazdym
przetaczniku, mozliwo$¢ ,,pozyczania” mocy dla innych jednostek w stosie),

Zasilanie i chtodzenie:

3. Redundantne i wymienne moduty wentylatorow,

4. Mozliwo$¢ instalacji zasilacza redundantnego AC 230V. Zasilacze wymienne
(mozliwos¢ instalacji/wymiany ,,na gorgco” — ang. hot swap),

Parametry wydajnosciowe:

Szybkos¢ przetaczania zapewniajaca prace z pelng wydajnoscia wszystkich

interfejsow - rowniez dla pakietow 64-bajtowych (przetacznik line-rate):
Przepustowos¢ przetacznika (switching capacity): ] 900 Gb/s (bez
podiaczenia do stosu)
Prgdkos¢ przesyltania (forwarding rate): 740 Mpps (bez podiaczenia do
stosu),

Bufor pakietow — 16MB

5. Pami¢¢ DRAM - 16 GB

Pamie¢ flash — 16GB

7. Obstuga:

8. 1000 aktywnych sieci VLAN
9. 32000 adresow MAC

10. 8192 tras IPv4

11. 256 interfejséw L3

12. Jumbo frame 9198B

Obstuga IGMP/ PIM-SM lub PIM-ASM/RFC4604/

Przetacznik wspiera nastgpujace mechanizmy zwigzane z zapewnieniem ciagtosci

pracy sieci:

13. IEEE 802.1w Rapid Spanning Tree

14. Per-VLAN Rapid Spanning Tree (PVRST+)

15. IEEE 802.1s Multi-Instance Spanning Tree

Obstuga protokotu LLDP (IEEE 802.1ab)

Obstuga funkcji Voice VLAN umozliwiajacej odseparowanie ruchu danych i ruchu

glosowego

Mozliwo$¢ uruchomienia funkcji serwera DHCP

o

Mechanizmy zwiazane z bezpieczenstwem sieci:
Wiele pozioméw dostgpu administracyjnego - RBAC. Przelacznik umozliwia
zalogowanie si¢ administratora z konkretnym poziomem dostepu.
Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoS$cig
dynamicznego przypisania uzytkownika do okre$lonej sieci VLAN,
Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscia
dynamicznego przypisania listy ACL,
Obstuga funkcji Guest VLAN umozliwiajaca uzyskanie go$cinnego dostgpu do
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13.

16.

17.

18.

19.

20.

21.

sieci dla uzytkownikoéw bez suplikanta 802.1X,
Mozliwos$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC,
Mozliwo$¢ uwierzytelniania wielu uzytkownikéw na jednym porcie oraz
mozliwo$¢ jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC
podiaczonego za telefonem,
Mozliwos¢ obstugi zadan Change of Authorization (CoA) zgodnie z RFC 5176,
Funkcjonalnos¢ flexible authentication (mozliwo$¢ wyboru uwierzytelniania —
802.1X i/lub uwierzytelnianie w oparciu 0 MAC adres
Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection ,
Zapewnienie podstawowych mechanizméw bezpieczenstwa IPv6 na brzegu sieci
(IPv6 FHS) — w tym minimum ochrong przed rozgtaszaniem fatszywych
komunikatéw Router Advertisement (RA Guard

Obstluga mechanizméw zapewaniajacych autentyczno$¢ uruchamianego

oprogramowania oraz hardware urzadzenia w tym:

e sprawdzanie autentyczno$ci oprogramowania (w tym firmware, BIOS i system
operacyjny urzadzenia) przed uruchomieniem urzadzenia,

e bezpieczna sekwencja uruchamiania,

e sprze¢towy uktad umozliwiajacy sprawdzenie autentycznos$ci urzadzenia.

e  Mechanizmy zwigzane z zapewnieniem jakos$ci ustug w sieci:

e Implementacja 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi
ruchu o réznej klasie obstugi,

e Kontrola sztormow dla ruchu broadcast/multicast/unicast,

e  Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce
Ethernet lub pakiecie IP — poprzez zmiang pola 802.1p (CoS) oraz IP ToS/DSCP;

Obstuga protokotéw i mechanizméw routingu:

e Routing statyczny dla IPv4 i IPv6,

¢ Routing dynamiczny — OSPF

Przetacznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym porcie,

polegajaca na kopiowaniu pojawiajacych si¢ na nim ramek i przesytaniu ich do

zdalnego urzadzenia monitorujacego — mechanizmy SPAN

e  Przelacznik posiada wzorce konfiguracji portow zawierajace prekonfigurowane
ustawienia rekomendowane zaleznie od typu urzadzenia dotaczonego do portu
(np. telefon IP, radiowy punkt dostgpowy WiFi, stacja sieciowa, router itp.),

Parametry fizyczne:

e  Mozliwo$¢ montazu w szafie rack 197,

e  Wysokos¢ urzadzenia 1 RU,

e  Glegbokos¢ chassis urzadzenia z wentylatorami i zasilaczami mniejsza niz 50 cm,

Mozliwos¢ tworzenia bezposrednio na przetaczniku polityki kontroli ruchu i

segmentacji logicznej w oparciu o znaczniki bezpieczenstwa (secure tag) z

mozliwo$cig przypisywania znacznikodw(jesli wymaga to dodatkowej licencji nie jest

to wymagane na tym etapie postepowania):

e Statycznie w oparciu o port do ktorego podtaczona jest stacja,

e Statycznie w oparciu o VLAN, w ktorym pracuje stacja,

Statycznie w oparciu o adres IP stacji,

e Dynamicznie w oparciu o autoryzacje uzytkownika / stacji przy pomocy 802.1X;

Mozliwo$¢ dynamicznego zatadowania do przetacznika polityki kontroli ruchu

pracujacej w oparciu o znaczniki bezpieczenstwa (secure tag) z centralnego systemu
zarzadzania kontrolg dostepu (jesli wymaga to dodatkowej licencji nie jest to
wymagane na tym etapie postgpowania),

Wyposazenie urzadzenia:

e  Przelacznik wyposazony w zasilacz redundantny o mocy identyczny jak zasilacz
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22.

23.

24,

podstawowy,

e  Przetacznik wyposazony jest w modut do taczenia w stos data wraz z kablem
stakujacym o dlugosci 50 cm

e  Przelacznik wyposazony jest w kabel o dtugosci 30 cm umozliwiajacy
podiaczenie do grupy przetacznikow wspotdzielacych energi¢ elektryczna,

e  Przelacznik wyposazony jest w nastgpujace moduly/interfejsowe SFP+
pochodzace z oferty producenta przetacznika lub kompatybilne z dostarczonym
urzadzeniem:

e 10GBASE-LR - 8 sztuk

Licencje dostepne muszg by¢ dostarczone w na okres 5 lat. Licencje oprocz wyzej

wymienionych funkcjonalnosci musza gwarantowaé dostgp do chmurowego

zarzadzania, wsparcia producenta oraz aktualizacji oprogramowania.

Urzadzenie zarzadzane i monitorowane jest poprzez aplikacje zarzadzajaca dostepna

w chmurze. Za pomoca tej aplikacji mozliwe jest zarzadzanie wieloma urzadzeniami

danego typu.

Urzadzenie musi zosta¢ objete jest gwarancjg lifetime warranty oraz serwisem

wymiany urzadzenia z mozliwa wysytka na nastepny dzien roboczy przez producenta

sprzetu

Urzadzenie typu
2 - przelacznik—
6 sztuk

Typ i liczba portow:

e 48 portéw 10/100/1000BaseT RJ-45 ze wsparciem PoE/PoE+, budzet mocy dla
PoE/PoE+ wymagany jest na poziomie 370W

Przetacznik wyposazony musi by¢ w modul/porty zainstalowane na state — 4x10G

Mozliwos¢ stackowania przelacznikéw z zapewnieniem nastgpujacych

funkcjonalnosci:

e  Przepustowo$¢ w ramach stosu - 80Gb/s,

e Do 8 jednostek w stosie

Wydajno$¢ przetaczania min 176 Gbps

Obstuga:

. warstwy trzeciej L3 i routingu statycznego

. uwierzytelnienia 802.1X

. protokotu RSTP

. DHCP snooping

. Dynamic ARP Inspection

. 802.1q VLAN

. listy kontroli dostepu ACL IPv4 oraz IPv6

. QoS dla gtosu i video

. Broadcast Storm Control

Zarzadzenie oraz integracja:

e mozliwo$¢ dodania lokalizacji na mapie

e automatyczne umiejscowienie w topologii sieciowej L2 w systemie
zarzadzajacym,

e mozliwo$¢ przygotowania konfiguracji urzadzenia, zanim zostanie podtaczone do
sieci, urzadzenie zaciagnie konfiguracj¢ automatycznie po podiaczeniu.

e raportowanie o odlgczeniu urzadzenia od sieci (e-mail).

e mozliwo$¢ zdalnej diagnozy problemoéw np. narzedzia do zdalnego
przechwytywania pakietow, ping

e mozliwo$¢ zarzadzania portami przez graficzny interfejs

e  statystyki ruchu na portach oraz analizy ruchu uzytkownikoéw

e Dbezpieczne aktualizacje oprogramowania firmware z mozliwoscig ustalenia
harmonogramu

e  Wyposazenie dodatkowe: kabel zasilajacy
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7.

10.

11.

12.

13.

Wsparcie:

e dostep do pomocy producenta 24/7, przez czas trwania licencji

e ushuga instalacji i konfiguracji zestawu w siedzibie zamawiajacego.
Whbudowany zasilacz.
Przetacznik musi zosta¢ dostarczony wraz z kablami do stack. Kable musza
pochodzi¢ od producenta sprz¢tu.
Przetacznik wyposazony jest w nastgpujace moduty/interfejsowe SFP+ pochodzace z
oferty producenta przetacznika lub kompatybilne z dostarczonym urzadzeniem:

a. 10GBASE-LR -2 sztuki
Licencje dostepne muszg by¢ dostarczone w na okres 5 lat. Licencje oprocz wyzej
wymienionych funkcjonalnosci musza gwarantowaé dostgp do chmurowego
zarzadzania, wsparcia producenta oraz aktualizacji oprogramowania.
Urzadzenie zarzadzane i monitorowane jest poprzez aplikacje zarzadzajaca dostepna
w chmurze. Za pomoca tej aplikacji mozliwe jest zarzadzanie wieloma urzadzeniami
danego typu.
Urzadzenie musi zosta¢ objete gwarancjg lifetime warranty oraz serwisem wymiany
urzadzenia z mozliwa wysytka na nastgpny dzien roboczy przez producenta sprzgtu

Urzadzenie typu
3 - przelacznik—
2 sztuki

Typ i liczba portow:

e 48 portéw 10/100/1000BaseT RJ-45 ze wsparciem PoE/PoE+, budzet mocy dla
PoE/PoE+ wymagany jest na poziomie 740W

Przetacznik wyposazony musi by¢ w modul/porty zainstalowane na state — 4x10G

Mozliwos¢ stackowania przelacznikéw z zapewnieniem nastepujacych

funkcjonalnosci:

e  Przepustowo$¢ w ramach stosu - 80Gb/s,

e Do 8 jednostek w stosie

Wydajno$¢ przetaczania min 176 Gbps

Obstuga:

. warstwy trzeciej L3 i routingu statycznego

. uwierzytelnienia 802.1X

. protokotu RSTP

. DHCP snooping

. Dynamic ARP Inspection

. 802.1q VLAN

. listy kontroli dostgpu ACL IPv4 oraz IPv6

. QoS dla gtosu i video

. Broadcast Storm Control

Zarzadzenie oraz integracja:

e mozliwo$¢ dodania lokalizacji na mapie

e automatyczne umiejscowienie w topologii sieciowej L2 w systemie
zarzadzajacym,

e  mozliwos¢ przygotowania konfiguracji urzadzenia, zanim zostanie podtaczone do
sieci, urzadzenie zaciagnie konfiguracj¢ automatycznie po podiaczeniu.

e raportowanie o odlgczeniu urzadzenia od sieci (e-mail).

e mozliwo$¢ zdalnej diagnozy problemoéw np. narzedzia do zdalnego
przechwytywania pakietow, ping

e mozliwo$¢ zarzadzania portami przez graficzny interfejs

e  statystyki ruchu na portach oraz analizy ruchu uzytkownikéw

e Dbezpieczne aktualizacje oprogramowania firmware z mozliwoscig ustalenia
harmonogramu

e  Wyposazenie dodatkowe: kabel zasilajacy

Wsparcie:
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e dostep do pomocy producenta 24/7, przez czas trwania licencji
e ushuga instalacji i konfiguracji zestawu w siedzibie zamawiajacego.

8. Whbudowany zasilacz.

9. Przelacznik wyposazony jest w nastgpujace moduly/interfejsowe SFP+ pochodzace z
oferty producenta przetacznika Iub kompatybilne z dostarczonym urzadzeniem:

a. 10GBASE-LR — 2 sztuki

10. Licencje dostepne musza by¢ dostarczone w na okres 5 lat. Licencje oprocz wyzej
wymienionych funkcjonalnosci musza gwarantowac dostep do chmurowego
zarzadzania, wsparcia producenta oraz aktualizacji oprogramowania.

11. Urzadzenie zarzadzane i monitorowane jest poprzez aplikacj¢ zarzadzajaca dostepna
w chmurze. Za pomoca tej aplikacji mozliwe jest zarzadzanie wieloma urzadzeniami
danego typu.

12. Urzadzenie musi zosta¢ objete gwarancjg lifetime warranty oraz serwisem wymiany
urzadzenia z mozliwa wysytka na nastepny dzien roboczy przez producenta sprzgtu

Urzadzenie typu 1. Typiliczba portow:
4 - przelacznik— e 24 porty 10/100/1000BaseT RJ-45 ze wsparciem PoE/PoE+, budzet mocy dla
2 sztuki PoE/PoE+ wymagany jest na poziomie 370W

2. Przelacznik wyposazony musi by¢ w modut/porty zainstalowane na state — 4x10G
3. Mozliwos¢ stackowania przetacznikow z zapewnieniem nastepujacych
funkcjonalnosci:
e  Przepustowo$¢ w ramach stosu - 80Gb/s,
o Do 8 jednostek w stosie
4. Wydajnos¢ przelaczania min 128 Gbps

5. Obstuga:
. warstwy trzeciej L3 i routingu statycznego
. uwierzytelnienia 802.1X
. protokotu RSTP
. DHCP snooping
. Dynamic ARP Inspection
. 802.1q VLAN
. listy kontroli dostgpu ACL IPv4 oraz IPv6
. QoS dla gtosu i video
. Broadcast Storm Control

6. Zarzadzenie oraz integracja:

e mozliwo$¢ dodania lokalizacji na mapie

e automatyczne umiejscowienie w topologii sieciowej L2 w systemie
zarzadzajacym,

e mozliwo$¢ przygotowania konfiguracji urzadzenia, zanim zostanie podtaczone do
sieci, urzadzenie zaciggnie konfiguracj¢ automatycznie po podiaczeniu.

e raportowanie o odlgczeniu urzadzenia od sieci (e-mail).

e mozliwo$¢ zdalnej diagnozy problemow np. narz¢dzia do zdalnego
przechwytywania pakietow, ping

e  mozliwo$¢ zarzadzania portami przez graficzny interfejs

e  statystyki ruchu na portach oraz analizy ruchu uzytkownikoéw

e Dbezpieczne aktualizacje oprogramowania firmware z mozliwoscig ustalenia

harmonogramu
o  Wyposazenie dodatkowe: kabel zasilajacy
7. Wsparcie:

e dostep do pomocy producenta 24/7, przez czas trwania licencji
e usluga instalacji i konfiguracji zestawu w siedzibie zamawiajacego.
8. Whbudowany zasilacz.
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9. Przelgcznik wyposazony jest w nastgpujace moduty/interfejsowe SFP+ pochodzace z

oferty producenta przelacznika lub kompatybilne z dostarczonym urzadzeniem:
a. 10GBASE-LR -2 sztuki

10. Licencje dostepne musza by¢ dostarczone w na okres 5 lat. Licencje oprocz wyzej
wymienionych funkcjonalnosci musza gwarantowac dostep do chmurowego
zarzadzania, wsparcia producenta oraz aktualizacji oprogramowania.

11. Urzadzenie zarzadzane i monitorowane jest poprzez aplikacj¢ zarzadzajaca dostepna
w chmurze. Za pomoca tej aplikacji mozliwe jest zarzadzanie wieloma urzadzeniami
danego typu.

12. Urzadzenie musi zosta¢ objete gwarancja lifetime warranty oraz serwisem wymiany
urzadzenia z mozliwa wysytka na nastepny dzien roboczy przez producenta sprzetu

Urzadzenie typu 1. Typiliczba portow:
4 - przelacznik— e 24 porty 10/100/1000BaseT RJ-45
1 sztuka 2. Przelacznik wyposazony musi by¢ w modul/porty zainstalowane na state — 4x10G
3. Mozliwos¢ stackowania przetacznikow z zapewnieniem nastgpujacych
funkcjonalnosci:
e  Przepustowo$¢ w ramach stosu - 80Gb/s,
e Do 8 jednostek w stosie
4. Wydajnos¢ przelaczania min 128 Gbps
5. Obstuga:
. warstwy trzeciej L3 i routingu statycznego
. uwierzytelnienia 802.1X
. protokotu RSTP
. DHCP snooping
. Dynamic ARP Inspection
. 802.1q VLAN
. listy kontroli dostgpu ACL IPv4 oraz IPv6
. QoS dla gtosu i video
. Broadcast Storm Control
6. Zarzadzenie oraz integracja:
e mozliwo$¢ dodania lokalizacji na mapie
e automatyczne umiejscowienie w topologii sieciowej L2 w systemie
zarzadzajacym,
e mozliwo$¢ przygotowania konfiguracji urzadzenia, zanim zostanie podtaczone do
sieci, urzadzenie zaciggnie konfiguracj¢ automatycznie po podtgczeniu.
e raportowanie o odlgczeniu urzadzenia od sieci (e-mail).
e mozliwo$¢ zdalnej diagnozy problemow np. narzedzia do zdalnego
przechwytywania pakietow, ping
e mozliwo$¢ zarzadzania portami przez graficzny interfejs
e statystyki ruchu na portach oraz analizy ruchu uzytkownikow
e bezpieczne aktualizacje oprogramowania firmware z mozliwos$cia ustalenia
harmonogramu
o  Wyposazenie dodatkowe: kabel zasilajacy
7. Wsparcie:
e dostep do pomocy producenta 24/7, przez czas trwania licencji
e ustuga instalacji i konfiguracji zestawu w siedzibie zamawiajgcego.
8.  Whbudowany zasilacz.
9. Licencje dostgpne musza by¢ dostarczone w na okres 5 lat. Licencje oprocz wyzej

wymienionych funkcjonalnosci musza gwarantowaé dostep do chmurowego
zarzadzania, wsparcia producenta oraz aktualizacji oprogramowania.
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10. Urzadzenie zarzadzane i monitorowane jest poprzez aplikacje zarzadzajaca dostepna
w chmurze. Za pomoca tej aplikacji mozliwe jest zarzadzanie wieloma urzadzeniami
danego typu.

11. Urzadzenie musi zosta¢ objete gwarancjg lifetime warranty oraz serwisem wymiany
urzadzenia z mozliwa wysytka na nastepny dzien roboczy przez producenta sprzgtu

Specyfikacja — 1. Obudowa:
punkt . Z przeznaczeniem do wewnatrz;
dostepowy typu . Mozliwo$¢ umieszczenie na suficie (mocowanie $cienne/sufitowe na
1-10szt. wyposazeniu);
J Mozliwos¢ zainstalowania fizycznego zabezpieczenia (np. Kensington
Lock);
. Posiada przycisk reset
. Posiada diode/diody LED informujace o stanie pracy radia:

uruchomiony/polaczony/brak potaczenia/ aktualizacji
oprogramowania/online

2. Antena:
. Wewngtrzna, dookdlna, zintegrowana
. 2.4 GHz: osiagalnym zyskiem min. 3 dBi, antena wewne¢trzna, dookolna w
azymucie
. 5 GHz: osiggalnym zyskiem min. 5 dBi, antena wewngtrzna, dook6lna w
azymucie
. 6 GHz: osiggalnym zyskiem min. 4 dBi, antena wewngtrzna, dookdlna w
azymucie
3. Radio:
. 2.4 GHz 802.11b/g/n/ax
. 5 GHz 802.11a/n/ac/ax
. 6 GHz 802.11ax
J 2.4 GHz, 5 GHz, and 6 GHz tr6jzakresowy Air Marshal WIDS/WIPS
. 2.4 GHz Bluetooth Low Energy z obstugg beacon oraz ei skanowaniem

umozliwiajagcym jednoczesng pracg wszystkich pigciu radiach.
4. Interfejsy:

. 1x 100/1000/2.5G BASE-T Ethernet (RJ45)
. 1x ztacze zasilania
J USB 2.0 z mozliwym budzetem mocy 4,5 W
5. Bezpieczenstwo:
. Zintegrowana zapora sieciowa warstwy 7 z zarzadzaniem polityka urzadzen
mobilnych
. WIDS/WIPS w czasie rzeczywistym 24x7 z alarmowaniem i automatycznym

powstrzymywaniem obcych punktow dostgpowych za posrednictwem
dedykowanego radia skanujacego

. Elastyczny dostep dla gosci z izolacja urzadzen

J Znakowanie VLAN (802.1q) i tunelowanie za pomoca IPsec VPN

. Raportowanie zgodnosci PCI

. WPA2-PSK, WPA2-Enterprise, WPAS3 - Personal, WPA3 - Enterprise,
WPAS3 - Enhanced Open (OWE)

. Uwierzytelnianie lokalne EAP — EAP-TTLS/PAP, PEAP-GTC, EAP-TLS

. Zaawansowany standard szyfrowania (AES)

6. System bezprzewodowy musi obstugiwa¢ stanowa zapore ogniowg warstwy aplikacji,
ktora potrafi identyfikowac, klasyfikowac i priorytetyzowaé aplikacje, wykorzystujac
inteligencj¢ warstwy 7. Aplikacje powinny by¢ ksztattowane ruchowo, aby zapewnic¢,
ze aplikacje rekreacyjne (takie jak BitTorrent, Pandora, Spotify itp.) nie zuzywaja
catej dostepnej przepustowosci.
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7. System bezprzewodowy musi obstugiwac identyfikacje typow urzadzen klienckich
(np. iPad, Android, iPhone, Windows itp.) i stosowaé ustawienia zabezpieczen do
tych urzadzen bez koniecznos$ci uzywania dodatkowych urzadzen czy licencji. Na
przyktad: iPady w sieci SSID dla uczniéw moga mie¢ dostep tylko do internetu, z
ograniczeniem predkosci do 512 kbps i bez ruchu peer-to-peer.

8. Ustugi bramkowe umozliwiajace plynne dziatanie Airplay, drukowania, iTunes i
innych ustug opartych na Bonjour w sieci bezprzewodowej

9. System bezprzewodowy powinien mie¢ wbudowany dostep goscinny, bez potrzeby
stosowania dodatkowych urzadzen lub licencji dla uzytkownikoéw goscinnych.

10. Punkty dostgpowe musza mie¢ mozliwo$¢ uruchamiania lokalnych regut zapory
ogniowej warstw 2, 3 7.

11. Punkty dostgpowe muszg obstugiwac co najmniej 15 SSID jednoczesnie.

12. Mozliwosci i kompatybilnos¢ ze standardami 802.11 ax, 802.11ac Wave 2 1 802.11n:
. UL/DL-OFDMA
. TWT
. BSS coloring - zmniejszenie negatywne zaktocen pochodzacych od innych

komorek sieci WLAN dziatajacych w tym samym pasmie czgstotliwosci
(Funkcje moze by¢ wlaczona poprzez aktualizacje oprogramowania
sprzetowego)wsparcie SU-MIMO i DL MU-MIMO

. MRC

. 802.11ax wykorzystujaca technologie beamforming

. kanaty 20 and 40 MHz (802.11n)

J kanaty 20, 40, 80 MHz (802.11ac Wave 2)

. kanaty 20, 40, 80, and 160 MHz (802.11ax)

. Wsparcie do 1024-QAM dla 2.4 GHz, 5 GHz, i 6 GHz

. Wykorzystanie metod agregacji ramek A-MPDU, A-MSDU

. 2.4 GHz 2x2 multiple-input, multiple-output (MIMO) z 2 strumienieniami
przestrzennymi

. 5 GHz: 4x4 multiple-input, multiple-output (MIMO) z 4 strumienieniami
przestrzennymi

. 6 GHz: 4x4 multiple-input, multiple-output (MIMO) z 4 strumienieniami
przestrzennymi

13. Zarzadzanie i integracja:

J Mozliwos¢ dodania lokalizacji na mapie

. analiza potaczen urzadzen do sieci bezprzewodowej - L2, DHCP, DNS.

J Mozliwos¢ przygotowania konfiguracji urzadzenia, zanim zostanie
podiaczone do sieci, urzadzenie zaciagnie konfiguracj¢ automatycznie po
podiaczeniu.

. Raportowanie o odtagczeniu urzadzenia od sieci (e-mail).

J Dostepna odseparowana sie¢ dla gosci.

. Mozliwo$¢ dostepu do sieci bezprzewodowej po podaniu danych w captive
portalu

14. Obstuga standardu 802.11ax (Wi-Fi 6E)

. 4x4:4 uplink/downlink MU-MIMO z czterema strumienieniami
przestrzennymi (5 GHz and 6 GHz)

. 2x2:2 uplink/downlink MU-MIMO z dwoma strumienieniami
przestrzennymi (2.4 GHz)

J przepustowos¢ zagregowana 7.49 Gbps (PHY data rates)

15. Zasilanie:

. Zasilanie przez Ethernet: 42 - 57V (zgodne z PoE+ i UPOE)

. Mozliwos$¢ uzycia zasilacza DC (54V) — nie jest wymagany

J Pobor mocy: 30,5 W z obstuga USB (UPOE) i 25 W bez obstugi USB
(PoE+)

16. Waga:

e nie wigcej niz 1,61 kg
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17. Wymiary:

e maksymalne wymiary 241.5 mm x 241.5 mm x 57.4 mm

18. Opcjonalna funkcja zgtaszania usterek i awarii sprzgtowych poprzez automatyczne
zatozenie zgloszenia w systemie helpdesk/servicedesk producenta sprzgtu;

19. Licencje dostepne musza by¢ dostarczone w na okres 5 lat. Licencje oprocz wyzej
wymienionych funkcjonalnosci musza gwarantowac dostep do chmurowego
zarzadzania, wsparcia producenta oraz aktualizacji oprogramowania.

20. Urzadzenie zarzadzane i monitorowane jest poprzez aplikacje¢ zarzadzajaca dostgpna
w chmurze. Za pomoca tej aplikacji mozliwe jest zarzadzanie wieloma urzadzeniami
danego typu. Zarzadzanie musi odbywac si¢ z poziomu tej samej aplikacji zarowno
dla firewall jak i dla przetacznikow.

21. Urzadzenie musi zosta¢ objete gwarancja lifetime warranty oraz serwisem wymiany
urzadzenia z mozliwa wysytka na nastepny dzien roboczy przez producenta sprz¢tu.

Punkt e  Punkt dostgpu bezprzewodowego:
gﬂsgﬁ'lpowy typu : obsluga standardow IEEE 802.11a/b/g/n/ac/ax
— 31 szt.

obstuga OFDMA (uplink/downlink), TWT, BSS Coloring
obstuga MU-MIMO — min. 4x4:4 (w 2,4 GHz oraz 5 GHz)
obstuga kanatow 20, 40 MHz dla 802.11n
obstuga kanatow 20, 40, 80,160 MHz dla 802.11ac/ax
obstuga predkosci PHY do 3,4 Gbps (ac)
obstuga predkoséi PHY do 5,3 Gbps (ax)
obstuga agregacji ramek A-MPDU (Tx/Rx), A-MSDU (Tx/Rx)
obstuga beamforming 802.11 ac/ax
obstuga MRC (Maximal Ratio Combining)
konfigurowalna moc nadajnika
dla zakresu 2.4 GHz: do 100 mW
dla zakresu 5GHz: do 200 mwW
praca dwuzakresowa w pasmach: 2,4 GHz oraz 5 GHz
zgodno$¢ z protokotem CAPWAP (RFC 5415), zarzadzanie przez kontroler WLAN
z funkcjonalno$ciami:
automatyczne wykrywanie kontrolera i konfiguracja poprzez sie¢ LAN
optymalizacja wykorzystania pasma radiowego (ograniczanie wptywu
zaktocen, kontrola mocy, dobor kanatow, reakcja na zmiany)
obstuga min. 16 BSSID
definiowanie polityk bezpieczenstwa (per SSID) z mozliwoscig rozgtaszania
lub ukrycia poszczegdlnych SSID
uwierzytelnianie ruchu kontrolnego 802.11 (z mozliwosciag wykrywania
uzytkownikéw podszywajacych sie pod punkty dostgpowe) — IEEE 802.11w
obstuga trybow pracy Split-MAC (tunelowanie ruchu klientow do kontrolera
i centralne terminowanie do sieci LAN) oraz Local-MAC (lokalne
terminowanie ruchu do sieci LAN)
mozliwos¢ pracy po utracie potaczenia z kontrolerem, z lokalnym
przetaczaniem ruchu do sieci LAN — przetaczenie nie moze powodowac
zerwania sesji uzytkownikow
obstluga tunelowania ruchu od AP do routera za pomocg EOGREv4 oraz
EoGREV6
jednoczesna obstuga transferu danych uzytkownikow konicowych oraz
monitorowania pasma radiowego pod katem zagrozen bezpieczenstwa
(wykrywanie obcych AP oraz klientow)
obstuga Dynamic Frequency Selection (DFS) i Transmit Power Control
(TPC) zgodnie z 802.11h
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obstuga IPv6
obstuga szybkiego roamingu uzytkownikéw pomiedzy punktami
dostepowymi — IEEE 802.11r
obstuga mechanizméw QoS:
ograniczanie ruchu do uzytkownika, z mozliwoscig konfiguracji per
uzytkownik, per SSID
obstuga WMM, TSPEC, U-APSD
wsparcie dla metod EAP: EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-GTC,
EAP-SIM
obstuga modyfikacji autoryzacji w wyniku uwierzytelnienia AAA
(RADIUS): ustawienie parametrow takich jak: VLAN, lista kontroli dostepu,
ustawienia QoS, czas sesji, profil aplikacyjny, kontrakt rate-limiting
wsparcie IEEE 802.11i, WPA2, WPA3
wbudowany suplikant 802.1X — mozliwo$¢ uwierzytelnienia AP do
infrastruktury przewodowej (wsparcie dla EAP-FAST, EAP-TLS, EAP-
PEAP)
obstuga szyfrowania ruchu kontrolnego i danych migdzy AP a kontrolerem
za pomoca DTLS
obstuga blokowania ruchu Peer-to-Peer
analiza ruchu pozwalajaca na identyfikacje, klasyfikacje¢ na poziomie
aplikacji w warstwie 7 (rozpoznawanie ponad 1000 aplikacji) oraz kontrole
tych aplikacji (limitowanie, markowanie, dropowanie)
obstuga mechanizméw zapewniajacych autentyczno$¢ uruchamianego
oprogramowania oraz hardware w tym:
sprawdzanie autentycznosci systemu operacyjnego urzadzenia przed
uruchomieniem urzadzenia
bezpieczna sekwencja uruchamiania
sprawdzenie autentycznosci urzadzenia
e wbudowana funkcjonalno$¢ wykrywajaca zaktdcenia na obstugiwanym kanale
radiowym (w pasmach 2,4 oraz 5 GHz), typu: kuchenka mikrofalowa, continuous
wave (rejestrator AV, elektroniczna nianka), SI-FHSS (urzadzenia Bluetooth, DECT)
¢ interfejs MultiGigabit Ethernet (100/1000/2500) zgodny z IEEE 802.3bz
e interfejs konsoli RJ45
e portUSB 2.0
e 2GBRAM,1GB Flash
e pelna funkcjonalno$¢ AP przy zasilaniu przez PoE+ (IEEE 802.3at), mozliwos¢
uruchomienia AP z wykorzystaniem PoE (802.3af) z ograniczonymi
funkcjonalno$ciami (m.in.: redukcja uktadow radiowych do trybu 2x2)
e wyposazony w ztacza typu RP-TNC dla anten zewn¢trznych
e obudowa przystosowana do pracy w zakresie temperatur -20 — 50°C
e diodowa sygnalizacja stanu urzadzenia z mozliwos$cig deaktywacji
o certyfikacja WiFi Alliance: Wi-Fi a/b/g/n/ac, Wi-Fi 6, Wi-Fi Enhanced Open, WMM,
WMM-PS
e wbudowane radio Bluetooth Low Energy (BLE) 5.0
e Wraz z urzagdzeniem nalezy dostarczy¢ zewnetrzne anteny, wybodr anten jest po
stronie Wykonawcy w zwigzku z konieczno$cig wykonania planowania radiowego.
e Nalezy dostarczy¢ rowniez komplet uchwytow montazowych.
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Punkt
dostepowy typu
2—20szt.

Punkt dostepu bezprzewodowego:
e obstuga standardow IEEE 802.11a/b/g/n/ac/ax

obstuga OFDMA (uplink/downlink), BSS Coloring

obstuga MU-MIMO — min. 2x2:2 (w 2,4 GHz oraz 5 GHz)
obstuga kanatow 20, 40 MHz dla 802.11n

obstuga kanatow 20, 40, 80 MHz dla 802.11ac/ax

obstuga predkosci PHY do 866 Mbps (ac)

obstuga predkosé¢i PHY do 1,4 Gbps (ax)

obstuga agregacji ramek A-MPDU (Tx/Rx), A-MSDU (Tx/Rx)
obstuga beamforming 802.11ac/ax

obstuga MRC (Maximal Ratio Combining)

e konfigurowalna moc nadajnika

dla zakresu 2.4 GHz: do 100 mW
dla zakresu 5GHz: do 100 mW

e praca dwuzakresowa w pasmach: 2,4 GHz oraz 5 GHz
e zgodno$¢ z protokotem CAPWAP (RFC 5415), zarzadzanie przez kontroler WLAN
z funkcjonalnosciami:

automatyczne wykrywanie kontrolera i konfiguracja poprzez sie¢ LAN
optymalizacja wykorzystania pasma radiowego (ograniczanie wptywu
zaktocen, kontrola mocy, dobor kanatow, reakcja na zmiany)
obstuga min. 16 BSSID
definiowanie polityk bezpieczenstwa (per SSID) z mozliwo$cig rozglaszania
lub ukrycia poszczegdlnych SSID
uwierzytelnianie ruchu kontrolnego 802.11 (z mozliwos$cia wykrywania
uzytkownikéw podszywajacych sie¢ pod punkty dostgpowe) — IEEE 802.11w
obstuga trybow pracy Split-MAC (tunelowanie ruchu klientow do kontrolera
i centralne terminowanie do sieci LAN) oraz Local-MAC (lokalne
terminowanie ruchu do sieci LAN)
mozliwo$¢ pracy po utracie potgczenia z kontrolerem, z lokalnym
przetaczaniem ruchu do sieci LAN — przetgczenie nie moze powodowac
zerwania sesji uzytkownikow
obstuga tunelowania ruchu od AP do routera za pomoca EoGREV4 oraz
EoGREV6
jednoczesna obstuga transferu danych uzytkownikow koncowych oraz
monitorowania pasma radiowego pod katem zagrozen bezpieczenstwa
(wykrywanie obcych AP oraz klientow)
obstuga Dynamic Frequency Selection (DFS) i Transmit Power Control
(TPC) zgodnie z 802.11h
obstuga IPv6
obstuga szybkiego roamingu uzytkownikéw pomigdzy punktami
dostepowymi — IEEE 802.11r
obstuga mechanizméw QoS:

e ograniczanie ruchu do uzytkownika, z mozliwos$cia konfiguracji per

uzytkownik, per SSID

e obstuga WMM, TSPEC, U-APSD
wsparcie dla metod EAP: EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-GTC,
EAP-SIM
obstuga modyfikacji autoryzacji w wyniku uwierzytelnienia AAA
(RADIUS): ustawienie parametrow takich jak: VLAN, lista kontroli dostepu,
ustawienia QoS, czas sesji, profil aplikacyjny, kontrakt rate-limiting
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e wsparcie IEEE 802.11i, WPA2, WPA3
e wbudowany suplikant 802.1X — mozliwo$¢ uwierzytelnienia AP do
infrastruktury przewodowej (wsparcie dla EAP-FAST, EAP-TLS, EAP-
PEAP)
e  obstuga szyfrowania ruchu kontrolnego i danych migdzy AP a kontrolerem
za pomoca DTLS
. obstuga blokowania ruchu Peer-to-Peer
analiza ruchu pozwalajaca na identyfikacje, klasyfikacj¢ na poziomie aplikacji w
warstwie 7 (rozpoznawanie ponad 1000 aplikacji) oraz kontrolg tych aplikacji
(limitowanie, markowanie, dropowanie)
obstuga mechanizmdéw zapewniajacych autentyczno$¢ uruchamianego
oprogramowania oraz hardware w tym:
e sprawdzanie autentycznos$ci systemu operacyjnego urzadzenia przed
uruchomieniem urzadzenia
e bezpieczna sekwencja uruchamiania
e sprawdzenie autentyczno$ci urzadzenia
interfejs GigabitEthernet (10/100/1000)
interfejs konsoli RJ45
zabezpieczenie typu Kensington przed kradzieza/demontazem
peina funkcjonalno$é AP przy zasilaniu przez PoE (802.3af)
anteny zintegrowane o zysku min. 4 dBi dla pasma 2,4 GHz oraz 5 dBi dla pasma 5
GHz
obudowa przystosowana do pracy w zakresie temperatur 0 — 50°C
diodowa sygnalizacja stanu urzadzenia z mozliwoscia deaktywacji
certyfikacja WiFi Alliance: Wi-Fi a/b/g/n/ac, Wi-Fi 6, Wi-Fi Enhanced Open, WMM,
WMM-PS
whbudowane radio Bluetooth Low Energy (BLE) 5
Nalezy dostarczy¢ rowniez komplet uchwytow montazowych.

Punkt
dostepowy typu
3 — zewnetrzny -
3 szt.

Punkt dostepowy przeznaczony do montazu zewnetrznego. Nie dopuszcza si¢ stosowania

punktow dostepowych wewnetrznych montowanych w skrzynkach termicznych/technicznych.

Punkt dostepowy musi pochodzi¢ od tego samego producenta sprzgtu co punkty wewngtrze.
Nalezy dostarczy¢ komplet montazowy do zamontowania punktow dostgpowych.
Zewngtrzny punkt dostepu bezprzewodowego z wbudowanymi antenami:
obstuga standardow 802.11a/b/g/n/ac/ax

obstuga OFDMA (uplink/downlink), TWT, BSS Coloring
obstuga MU-MIMO (uplink/downlink) 4x4:4 (w 2,4 GHz oraz 5GHz)
obstuga kanatéw 20 i 40 MHz dla 802.11n
obstuga kanatow 20, 40, 80 MHz dla 802.11ac/ax
obstuga predkosc¢i PHY do 2,9 Gbps (ax)
obstuga agregacji ramek A-MPDU (Tx/Rx), A-MSDU (Tx/Rx)
obstuga beamforming dla klientow 802.11a/g/n/ac/ax

0 obstuga MRC (Maximal Ratio Combining)
programowe ustawianie mocy wyjsciowe;j

0 do 30dBm (do 1W) dla pasma 5 GHz

0 do 30dBm (do 1W) dla pasma 2,4 GHz
praca dwuzakresowa w pasmach: 2,4 GHz oraz 5 GHz

O O O O 0o oo

zgodno$¢ z protokotem CAPWAP (RFC 5415), zarzadzanie przez kontroler WLAN z

funkcjonalno$ciami:
0 automatyczne wykrywanie kontrolera i konfiguracja poprzez sie¢ LAN
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0

optymalizacja wykorzystania pasma radiowego (ograniczanie wptywu
zaktocen, kontrola mocy, dobor kanatéw, reakcja na zmiany)
obstuga min. 16 BSSID
definiowanie polityk bezpieczenstwa (per SSID) z mozliwoscia rozglaszania
lub ukrycia poszczegdlnych SSID
uwierzytelnianie ruchu kontrolnego 802.11 (z mozliwoscia wykrywania
uzytkownikéw podszywajacych si¢ pod punkty dostgpowe) — IEEE 802.11w
obstuga trybow pracy Split-MAC (tunelowanie ruchu klientow do kontrolera
i centralne terminowanie do sieci LAN) oraz Local-MAC (lokalne
terminowanie ruchu do sieci LAN)
mozliwo$¢ pracy po utracie potgczenia z kontrolerem, z lokalnym
przetaczaniem ruchu do sieci LAN — przetgczenie nie moze powodowac
zerwania sesji uzytkownikow
obstuga tunelowania ruchu od AP do routera za pomoca EoOGREv4 oraz
EoGREV6
jednoczesna obstuga transferu danych uzytkownikow koncowych oraz
monitorowania pasma radiowego (wykrywanie obcych punktow
dostgpowych i klientow WLAN)
obstuga Dynamic Frequency Selection (DFS) i Transmit Power Control
(TPC) zgodnie z 802.11h
obstuga IPv6
obstuga szybkiego roamingu uzytkownikéw pomigdzy punktami
dostepowymi — IEEE 802.11r
obstuga mechanizméw QoS:

§ ograniczanie ruchu do uzytkownika, z mozliwoscig konfiguracji per

uzytkownik

§ obsluga WMM, TSPEC, U-APSD
wsparcie dla metod EAP: EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-GTC,
EAP-SIM
obstuga modyfikacji autoryzacji w wyniku uwierzytelnienia AAA
(RADIUS): ustawienie parametrow takich jak: VLAN, lista kontroli dostepu,
ustawienia QoS, czas sesji, profil aplikacyjny, kontrakt rate-limiting
wsparcie IEEE 802.11i, WPA3, WPA2, WPA
wbudowany suplikant 802.1X — mozliwo$¢ uwierzytelnienia AP do
infrastruktury przewodowej (wsparcie dla EAP-FAST, EAP-TLS, EAP-
PEAP)
obstuga szyfrowania ruchu kontrolnego i danych miedzy AP a kontrolerem
za pomoca DTLS
obstuga blokowania ruchu Peer-to-Peer
analiza ruchu pozwalajaca na identyfikacje, klasyfikacje na poziomie
aplikacji w warstwie 7 (rozpoznawanie ponad 1000 aplikacji) oraz kontrole
tych aplikacji (limitowanie, markowanie, dropowanie)

mozliwos¢ pracy w trybie kratowym (czgs¢ AP dotaczona do sieci kablowej,
pozostate formujace sie¢ w oparciu o medium radiowe)

0
0
0

komunikacja migdzy punktami dostgpowymi bez medium kablowego
autoryzacja punktow dostepowych w oparciu o certyfikaty, adresy MAC
separacja trybu pracy poszczegolnych zakresow radiowych (jeden
dedykowany do obstugi klientow, drugi do komunikacji migdzy punktami
dostgpowymi)

automatyczne formowanie sieci kratowej miedzy punktami dostgpowymi
(optymalizacja tras z uwzglednieniem parametréw jakosciowych potaczenia,
minimalizacja interferencji z mozliwoscig awaryjnego przelaczenia na inne
pasmo)
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0 automatyczne wlaczanie nowych punktéw do sieci (bez koniecznosci
konfiguracji punktéw dostgpowych w miejscu instalacji)
0 automatyczna ochrona kryptograficzna (AES) ruchu pomi¢dzy AP
obstuga mechanizméw zapewniajacych autentyczno$¢ uruchamianego
oprogramowania oraz hardware w tym:
0 sprawdzanie autentyczno$ci systemu operacyjnego urzadzenia przed
uruchomieniem urzadzenia
0 bezpieczna sekwencja uruchamiania
0 sprawdzenie autentyczno$ci urzadzenia
zintegrowany modut radiowy petiacy funkcje analizatora widma
czestotliwosciowego (dotyczy zakreséw 2.4GHz i 5GHz):
0 doktadnosc¢ analizy (kwant probkowania) max. 200 kHz
0 zakres czestotliwo$ciowy zgodny z zakresem pracy moduldéw radiowych
0 automatyczne wykrywanie i klasyfikacja zrodet interferencji (Bluetooth,
DECT, urzadzenia mikrofalowe, urzadzenia transmisji audio wideo,
urzadzenia zaktocajace itp.)
0 wspolpraca z mechanizmami optymalizacji wykorzystania pasma radiowego
w celu szybkiej reakcji w wyniku wykrycia interferencji
0 umozliwia skanowanie off-channel (funkcjonuje niezaleznie od pracy
modutéw radiowych transmitujacych do klientow) zapewniajac dodatkowa
analiz¢ pasma radiowego pod katem, m.in.: wykrywania sygnatow DFS,
zarzadzania ustawieniami parametrow radiowych, zbierania pakietow do
lokalizacji urzadzen mobilnych
interfejs MultiGigabit Ethernet (100/1000/2500) zgodny z IEEE 802.3bz
interfejs §wiattowodowy (1000BaseX — styk definiowany przez wktadke typu SFP)
interfejs GigabitEthernet 100/1000BASE-T dostarczajacy zasilanie PoE 802.3af
(PoE-out) do podtaczanego urzadzenia (np.: kamery)
interfejs konsoli RJ45
zrdéznicowane mozliwos$ci zasilania:
0 obstuga wszystkich funkcjonalno$ci przy zasilaniu 802.3bt lub zasilaniu DC:
24-56V
0 mozliwos$¢ uruchomienia urzadzenia przy zasilaniu 802.3at, w uktadzie
radiowym 2x2, z ograniczonymi funkcjonalno$ciami
0 mozliwos$¢ uruchomienia urzadzenia przy zasilaniu 802.3af, bez obstugi
uktadéw radiowych, z ograniczonymi funkcjonalnosciami
obudowa odporna na warunki atmosferyczne, przystosowana do pracy zewngtrzne;j
0 wymiary nie przekraczajace 26 x 24 x 9 cm (bez elementéw montazowych)
0 praca przy temperaturach migdzy -40°C a 55°C
0 odpornos¢ na wiatr o predkosci min. 150 km/h (stata predkosé) / 250 km/h
(porywy)
0 zgodnos¢ z IP67
diodowa sygnalizacja stanu urzadzenia
certyfikacja Wi-Fi Alliance: Wi-Fi a/b/g/n/ac, Wi-Fi6, WMM
anteny wbudowane kierunkowe o zysku min. 8 dBi dla pasma 2,4GHz oraz 5GHz
wbudowany modut Bluetooth Low Energy (BLE) 5.0 z antena o zysku 4 dBi
naktadka maskujaca punkt dostepowy (z mozliwos$cig pomalowania w celu lepszego
wtopienia si¢ w otaczajace tlo)
uchwyt pozwalajacy na pionowy montaz (z mozliwos$cig pochylenia) punktu
dostgpowego na stupie o srednicy 51-127mm lub na $cianie,
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Punkt Punkt dostepu bezprzewodowego:
dostepowy typu e obstuga standardéw 802.11a/b/g/n/ac/ax
4 -2 szt. obstuga MU-MIMO — min. 4x4:4

obstuga kanatow 20, 40 MHz dla 802.11n

obstuga kanatow 20, 40, 80, 160 MHz dla 802.11ac/ax

obstuga predkosci PHY do 3,47 Gbps (ac)

obstuga predkoséi PHY do 5,38 Gbps (ax)

obshluga agregacji ramek A-MPDU (Tx/Rx), A-MSDU (Tx/Rx)
obstuga beamforming dla klientow 802.11a/g/n/ac/ax

obstuga MRC (Maximal Ratio Combining)

e  obstuga szerokiego zakresu kanalow radiowych:

dla zakresu 2.4 GHz: min. 13 kanatow
dla zakresu 5GHz (UNII-1 i UNII-2): min. 8 kanatow
dla zakresu 5GHz (extended UNII-2): min. 8 kanatow

e  konfigurowalna moc nadajnika

dla zakresu 2.4 GHz: do 100 mW
dla zakresu 5GHz (UNII-1 i UNII-2): do 200 mW

o dla zakresu 5GHz (extended UNII-2): do 200 mW
e zgodnos¢ z protokotem CAPWAP (RFC 5415), zarzadzanie przez kontroler
WLAN z funkcjonalnosciami:

e automatyczne wykrywanie kontrolera i konfiguracja poprzez sie¢
LAN

e optymalizacja wykorzystania pasma radiowego (ograniczanie
wplywu zaktocen, kontrola mocy, dobor kanatéw, reakcja na
zmiany)

e  obstuga min. 16 BSSID

e definiowanie polityk bezpieczenstwa (per SSID) z mozliwoscia
rozglaszania lub ukrycia poszczegdlnych SSID

e uwierzytelnianie ruchu kontrolnego 802.11 (z mozliwoscia
wykrywania uzytkownikow podszywajacych si¢ pod punkty
dostepowe) — IEEE 802.11w

e obstuga trybow pracy Split-MAC (tunelowanie ruchu klientéw do
kontrolera i centralne terminowanie do sieci LAN) oraz Local-MAC
(lokalne terminowanie ruchu do sieci LAN)

e  mozliwos¢ pracy po utracie potaczenia z kontrolerem, z lokalnym
przetaczaniem ruchu do sieci LAN — przetaczenie nie moze
powodowaé zerwania sesji uzytkownikow

e  obstuga tunelowania ruchu od AP do routera za pomoca EoOGREv4
oraz EoOGREV6

e jednoczesna obstuga transferu danych uzytkownikow koncowych
oraz monitorowania pasma radiowego (wykrywanie obcych
punktow dostepowych i klientow WLAN, wireless IDS)

e obstuga Dynamic Frequency Selection (DFS) i Transmit Power
Control (TPC) zgodnie z 802.11h

e obstuga IPv6

e obsluga szybkiego roamingu uzytkownikéw pomigdzy punktami
dostepowymi — IEEE 802.11r

e obstluga mechanizméw QoS:

e ograniczanie ruchu do uzytkownika, z mozliwoscia
konfiguracji per uzytkownik
e obstuga WMM, TSPEC, U-APSD

e  wspolpraca z urzadzeniami i oprogramowaniem realizujacym ustugi
lokalizacyjne

e wsparcie dla metod EAP: EAP-TLS, EAP-TTLS, EAP-PEAP,
EAP-GTC, EAP-SIM

e wsparcie IEEE 802.11i, WPA2, WPA
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e whudowany suplikant 802.1X — mozliwo$¢ uwierzytelnienia AP do
infrastruktury przewodowej (wsparcie dla EAP-FAST, EAP-TLS,
EAP-PEAP)
o interfejs MultiGigabit Ethernet (100/1000/2500) - IEEE 802.3bz
o interfejs konsoli RJ45
e port USB 2.0 (funkcjonalnos¢ dostgpna w przysztych wersjach
oprogramowania)
e 2GBRAM, 1GB Flash
e zasilanie przez PoE+ (IEEE 802.3at)
e anteny zintegrowane 0 zysku:
e dlamodutu 2,4 GHz 3 dBi
e dla modutu 5 GHz: min. 4dBi
e obudowa przystosowana do pracy w zakresie temperatur 0 — 50°C
e diodowa sygnalizacja stanu urzadzenia z mozliwos$cig deaktywacji
e whudowane radio Bluetooth Low Energy (BLE) 5.0

Kontroler sieci
bezprzewodowej
—sztuk 2

urzadzenie umozliwiajace centralng kontrole punktéw dostepu bezprzewodowego:
o zarzadzanie politykami bezpieczenstwa
o wykrywanie zagrozen w sieci bezprzewodowej
o zarzadzanie pasmem radiowym
o zarzadzanie mobilno$cig
o zarzadzanie jako$cig transmisji

zgodnie z protokotem CAPWAP (RFC 5415)

obstuga 6000 punktéw dostepowych
dostarczenie licencji na obstluge AP wszytkach zaproponowanych punktéw
dostepowych wraz ze wsparciem producenta na okres 5
wspierane tryby uruchomienia:
o na platformach wirtualizacyjnych (chmura prywatna): ESXi, KVM, Hyper-V
o wchmurze publicznej: AWS (Amazon Web Services), GCP (Google Cloud
Platform)
wydajnos¢ centralnego przetaczania ruchu 1,5 Gbps (dotyczy platform ESXi, KVM,
HyperV), przy zastosowaniu SR-IOV wydajnos¢ do 5Gbps (dotyczy platform ESXi,
KVM)
w przypadku uruchomienia na AWS i GCP: wsparcie dla lokalnego przetaczania
ruchu do sieci przewodowej na AP (bez obstugi tunelowania ruchu do kontrolera oraz
obstugi uslug wymagajacych ruchu do kontrolera)
obstuga 64000 klientow sieci bezprzewodowej
zarzadzanie pasmem radiowym punktéw dostepowych:
o automatyczna adaptacja do zmian w czasie rzeczywistym
o optymalizacja mocy punktéw dostepowych (wykrywanie i eliminacja
obszaréw bez pokrycia)
dynamiczne przydzielanie kanatéw radiowych
wykrywanie, eliminacja i unikanie interferencji
rownowazenie obcigzenia punktow dostepowych

O O O O

tworzenie profili RF (parametry konfiguracyjne) dla grup punktow
dostepowych
automatyczna dystrybucja klientow pomiedzy punkty dostepowe
o mechanizmy wspomagajace priorytetyzacj¢ zakresu SGHz dla klientow
dwuzakresowych
o dynamiczny wybor szeroko$ci kanatu (20, 40, 80, 160 MHz) w pasmie 5
GHz w oparciu o parametry radiowe
mapowanie SSID do segmentéw VLAN w sieci przewodowe;j

O
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o 11
1:n (SSID mapowane do wielu segmentéw VLAN, ruch uzytkownikoéw
rozktadany pomiedzy segmenty)

o mozliwo$¢ tunelowania ruchu klientow do kontrolera (dotyczy platform
ESXi, KVM, HyperV) oraz lokalnego terminowania do sieci przewodowej
na poziomie AP (konfigurowane per SSID)

obstuga sieci kratowych (dotyczy platform ESXi, KVM, HyperV)

o komunikacja migdzy punktami dostgpowymi bez medium kablowego

o  separacja trybu pracy poszczegdlnych zakreséw radiowych (jeden
dedykowany do obstugi klientow, drugi do komunikacji migdzy punktami
dostepowymi)

o automatyczne formowanie sieci kratowej miedzy punktami dostepowymi
(optymalizacja tras z uwzglednieniem parametrow jako$ciowych potaczenia,
minimalizacja interferencji z mozliwo$cia awaryjnego przetaczenia na inne
pasmo)

o automatyczne wilaczanie nowych punktoéw do sieci (bez koniecznosci
konfiguracji punktéw dostgpowych w miejscu instalacji)

o autoryzacja punktéw dostgpowych w oparciu o certyfikaty, adresy MAC

obstuga mechanizméw bezpieczenstwa:

o 802.11i, WPA3, WPA2, WPA
802.1x z EAP (m.in. PEAP, EAP-TLS, EAP-FAST)

o obstuga serweréw autoryzacyjnych — RADIUS, TACACS+, whudowana
lokalna baza uzytkownikow
kreowanie réznych polityk bezpieczenstwa w ramach pojedynczego SSID

o obshluga profilowania uzytkownikow:

»  przydzial sieci VLAN

= przydziat list kontroli dostepu (ACL)

o uwierzytelnianie (podpis cyfrowy) ramek zarzadzania 802.11 — wsparcie dla

IEEE 802.11w
uwierzytelnianie punktow dostepowych w oparciu o certyfikaty
obstuga list kontroli dostgpu (ACL)
obstuga list kontroli dostgpu opartych o nazwy domenowe (DNS ACL)
obstuga indywidualnych kluczy PSK per klient dla sieci SSID, ktdra nie
wykorzystuje mechanizméw 802.1X

O O O O

wykrywanie i dezaktywacja obcych punktow dostgpowych

o mozliwo$¢ budowania regut klasyfikacji obcych punktéw dostgpowych

W oparciu o nazwe SSID, wybrany ciag znakow w SSID, sit¢ sygnatu RSSI,
minimalng ilo$¢ podiagczonych urzadzen

(@)

o ochrona kryptograficzna (DTLS) ruchu uzytkownikéw (dotyczy platform
ESXi, KVM, HyperV) oraz ruchu kontrolnego CAPWAP
DHCP proxy, wsparcie dla DHCP Option 82
obstuga polityk kontroli ruchu i segmentacji logicznej w oparciu o znaczniki
bezpieczenstwa z wykorzystaniem mechanizmu out-of-band, ktory
przekazuje mapowania aktualnych adresow IP stacji i znacznika (dotyczy
platform ESXi, KVM, HyperV)
zabezpieczenia zapewniajgce autentycznos¢ sprzetowa oraz software’owa:
o kryptograficzne podpisywanie obrazoéw oprogramowania
o Dbezpieczny proces sekwencji startowej (bootowanie) elementow
systemowych
profilowanie urzadzen podlaczajacych si¢ do sieci bezprzewodowej w oparciu
o informacje z HTTP, DHCP oraz przydzielanie na tej podstawie odpowiednich
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uprawnien i parametrow dostepowych, takich jak: VLAN, polityka QoS, lista kontroli
dostepu, czas trwania sesji
e  obstuga ruchu unicast IPv4 i IPv6
e zgodnosc¢ z funkcjonalnosciami IPv6 pod katem RFC: 4191, 6980, 8200, 8201
(dotyczy platform ESXi, KVM, HyperV)
e  obstuga ruchu multicast [Pv4 i IPv6 (dotyczy platform ESXi, KVM, HyperV)
o IGMP / MLD snooping
o optymalizacja dystrybucji ruchu multicast w sieci przewodowej (migdzy
kontrolerem a punktem dostepowym)
o obsluga konwersji ruchu multicast do unicast
e  obstuga mobilno$ci (roaming-u) uzytkownikéw (IPv4 i [Pv6, w ramach i pomigdzy
kontrolerami (dotyczy platform ESXi, KVM, HyperV))
e  obstuga mechanizméw wspomagania roamingu: IEEE 802.11r oraz 802.11k
e  obstuga mechanizmoéw QoS
o 802.1p
WMM, TSpec, U-APSD
Ograniczanie pasma per uzytkownik
Call Admission Control, SIP CAC, Call Snooping
roéwnomierna obstuga klientow sieci bezprzewodowej w oparciu o utylizacje
Czasu antenowego
o kontrola przydziatu czasu antenowego (od AP do klienta mobilnego) dla
danego SSID
o zbiér wbudowanych profili do automatycznej konfiguracji ustawien QoS

O O O O

e analiza ruchu przechodzacego przez kontroler pozwalajaca na identyfikacje oraz
klasyfikacj¢ na poziomie aplikacji (warstwa 7); obsluga markowania, limitowania lub
odrzucania ruchu; rozpoznawanie ponad 1000 aplikacji; wspolpraca z serwerami
autoryzacyjnymi w celu przypisania odpowiednich polityk kontroli ruchu aplikacji
per uzytkownik/grupa uzytkownikow (dotyczy platform ESXi, KVM, HyperV)

e  obstuga protokotu Bonjour poprzez wbudowany mDNS (multicast DNS) Gateway,
zbierajacy ogloszenia o dostgpnosci danych ustug i odpowiadajacy na zapytania
klientow (dotyczy platform ESXi, KVM, HyperV)

e obstuga dostepu goscinnego (IPv4 i IPv6)

o przekierowanie uzytkownikow do strony logowania na kontrolerze
(z mozliwoscia personalizacji strony)

o przekierowanie uzytkownikow do strony logowania na zewnetrznym
serwerze

o obstluga kreowania uzytkownikow za pomoca dedykowanego portalu WWW
(dziatajacego na kontrolerze) z okresleniem czasu waznosci konta

o obshluga konfiguracji jako dedykowany kontroler do obstugi ruchu gosci —
cato$¢ ruchu z SSID dostepu goscinnego zebranego na pozostatych
kontrolerach musi by¢ przesytana do tego kontrolera w sposob zapewniajacy
logiczng separacje od ruchu wewnetrznego (dotyczy platform ESXi, KVM,
HyperV)

e obstuga NTP (IPv4 oraz IPv6), mozliwo$¢ ustawienia roznych serweréw NTP dla
wybranych grup AP

e mozliwo$¢ definiowania polityk dostepu do sieci bezprzewodowej na podstawie czasu
logowania (dni tygodnia, godziny)

e obsluga EoGRE w celu tunelowania ruchu z kontrolera do dedykowanego
koncentratora (np. na routerze) (dotyczy platform ESXi, KVM, HyperV)

e wsparcie dla IEEE 802.11u

e obstuga Hotspot 2.0 (dotyczy platform ESXi, KVM, HyperV)
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e  obsluga redundancji rozwigzania (N+1)

e obstuga redundancji 1:1 (Active/Standby) zapewniajacej (dotyczy platform ESXi,
KVM, HyperV):

o utrzymanie sesji punktow dostgpowych oraz urzadzen mobilnych na
wypadek awarii aktywnego kontrolera
o synchronizacj¢ konfiguracji oraz informacji o uzytkownikach sieci
bezprzewodowej

e zarzadzanie przez HTTPS, SNMP, SSH, NETCONF, wirtualny port konsoli

e obstuga logowania Syslog, wsparcie dla IPSec w celu zabezpieczenia Syslog (dotyczy
platform ESXi, KVM, HyperV)

e obstuga API: wsparcie NETCONF (RFC4741 oraz RFC4742) oraz modeli YANGa
(RFC6020)

e wbudowana baza najlepszych praktyk (best practice) konfiguracji z mozliwoscia
fatwej ich implementacji (lub cofnigcia zmian) jednym przyciskiem

e  zbieranie i eksport statystyk ruchowych za pomoca protokotu NetFlow, w tym
réwniez informacji zawartych w pakiecie od warstw 2 do 7 (w szczego6lnosci
informacji o aplikacjach) (dotyczy platform ESXi, KVM, HyperV)

e  Urzadzenie wyposazone jest w licencje subskrypcyjng na wymagane funkcjonalno$ci
na okres 5 lat

e  Urzadzenie dostarczone w formie maszyny wirtualnej na platforme¢: ESXi / Hyper-V

Pozostale wymagania wobec calos$ci przedmiotu zamowienia

Ustuga konfiguracji dostarczonych urzadzen zawiera¢ bedzie:

konfiguracj¢ regut ACL na urzadzeniach brzegowych — ok. 10 VLAN, ok. 150 regut ACL -
docelowe ilosci ACL oraz VLAN

zostang ustalone w wyniku analizy wylonionego Wykonawcy,

2 protokoty VLAN, Trunk, STP, RSTP, MSTP, LACP, adresacj¢ IP, konfiguracj¢ DNS,
routingu,

ustuga NTP, SSH, wbudowane mechanizmy RBAC oraz konta uzytkownikow,

zapewnienie tgcznosci z 4 zdalnymi lokalizacjami przy zastosowaniu tuneli VPN site-to-site,
wysylanie zdarzen syslog do wskazanego serwera Syslog,

mechanizmy bezpieczenstwa: Port Security, [P DHCP Snooping, IP Source Guard i Dynamic
ARP Inspection lub w peini rownowazne,

hardening urzadzen sieciowych wedhug najlepszych praktyk Producenta,

personalizacje ustawien do przedstawionych wymagan,

integracje urzadzen z obecnymi w infrastrukturze,

konfiguracje innych funkcjonalno$ci dostarczonych urzadzen i oprogramowania, ktore okaza sig
potrzebne w trakcie wdrozenia, gdy Wykonawca uzna zasadno$¢ ich aktywacji oraz Wykonawca
zobowigzany jest zutylizowa¢ wymieniany w trakcie realizacji projektu stary sprzet sieciowy,
wskazany przez Zmawiajacego,

integracje urzadzen z systemem centralnego zarzadzania i monitorowania,

dostosowanie powiadomien o niedostgpnosci urzadzenia lub zdarzenia na urzadzeniu/porcie
urzadzenia,

przygotowanie szablonow konfiguracji dla portow dostepowych

przygotowanie profili sieci bezprzewodowej zarowno dla pracownikow jak i sieci go$cinnej
integracj¢ VPN RA z ustuga Radius/Microsoft AD

Cata sie¢ uruchomiona musi stanowi¢ spojna cato$¢ z aktualng siecig LAN i bazowa¢ na tych
samych mechanizmach ochrony oraz obstugi ruchu.

e Sprzet dostarczony w ramach realizacji umowy bedzie sprzgtem nowym, nieuzywanym oraz
niedostarczanym wcze$niej w zadnych innych projektach (nie dotyczy punktow dostepowych).

Strona 26 z 43




/\‘ ’;SAA#‘OWY Rzeczpospolita > - ;\\/Ikinist(?rst'\)/v = h Sfinzr::vglaj::pp;;zi:
==u_ ODBUDOWY - Polska .\\. EYNOMN BansIWowye NextGenerationEU

W ramach realizacji umowy dostarczony sprzet bedzie posiadat gwarancj¢ §wiadczong bezposrednio
przez Producenta sprzetu. W przypadku watpliwosci, podmiot sprzedajacy (kupujacy sprzet od
partnera handlowego Producenta) ma obowiazek przedstawi¢ oficjalny dokument Producenta, ktory
bedzie poswiadczal, Ze sprzet dostarczony w ramach realizacji umowy bedzie sprzetem zakupionym
w oficjalnym kanale sprzedazy oraz zarejestrowanym na uzytkownika koncowego (kupujacego
sprzet od partnera handlowego Producenta). Zamawiajacy zastrzega sobie prawo sprawdzenia
poprzez numery katalogowe czy dostarczony sprzet spetnia wszystkie wyzej wymienione warunki.
W przypadku niespetnienia przez sprzgt ktoregokolwiek z wyzej wymienionych warunkow
Zamawiajacy zastrzega sobie prawo zwrotu calego dostarczonego sprzetu (na koszt dostawcy),

W ramach skladanej oferty, Oferent zobowiazany jest do wyszczegdlnienia wszystkich numerow
katalogowych produktow (licencje, sprzet i oprogramowanie). Lista ta bedzie podlegata weryfikacji
przez Zamawiajacego lub niezalezng firme zewnetrzna, wskazang przez Zamawiajacego, w celu
weryfikacji z wymaganiami i zgodno$cig z opisem przedmiotu zamdéwienia. Zamawiajacy wymagam
takze, aby Oferent byt bezposrednio oficjalnym partnerem handlowym Producenta oferowanych
urzadzen, a mozliwos¢ zweryfikowania tego faktu byta publicznie dostepna poprzez strong
Producenta. Razem z oferta nalezy dostarczy¢ dokument zawierajacy adres URL ze strony
Producenta, gdzie taka weryfikacja moze zosta¢ przeprowadzona.

e Specyfikacja prac wdrozeniowych w ramach projektu:

Przed rozpoczeciem prac nalezy ustali¢ plan adresacji i wykorzystania adres6w oraz sieci logicznych
VLAN. Ustalenia te beda prowadzone z wyznaczonymi do tego celu pracownikami Zamawiajacego. Przed
rozpoczgciem prac Wykonawca musi przeprowadzi¢ analize stanu sieci, serwerow i jego ustug oraz ustali¢
harmonogram prac. Konfiguracja bedzie obejmowata nowo dostarczone oprogramowanie i sprzet oraz juz
znajdujace si¢ urzadzenia w infrastrukturze Zamawiajacego. Caly sprzgt musi zostaé wczesniej
prekonfigurowany i sprawdzony u Wykonawcy, tak aby zminimalizowa¢ ilo$¢ prac realizowanych
w siedzibie Zamawiajacego. W ramach prac nalezy rowniez przeprowadzi¢ rekonfiguracje urzadzen,
posiadanych przez Zamawiajgcego, do wspolpracy z urzgdzeniami dostarczonymi w ramach zaméwienia
jak i mechanizmami jakie zostang uruchomione na dostarczonych urzadzeniach. Sie¢ musi stanowi¢ spojna
catos¢.

Prace powinny zostaé prowadzone w oknach serwisowych wyznaczonych przez Zamawiajacego

(dopuszcza sie prace w godzinach wieczornych/nocnych lub w weekendy w celu minimalizacji przestoju).

e Wykonawca zobowigzany jest do zapewnienia gwarancji na wdrozong konfiguracje przez okres do 1
miesigca po zamknieciu wdrozenia lub do momentu oddania pelnego dostepu do interfejsu
zarzadzajacego dostarczonych urzadzen i oprogramowania. Wykonawca zobowigzany jest do
udokumentowania zmian przeprowadzonych w systemie informatycznym Zamawiajacego w
dokumentacji powdrozeniowej. Dokumentacja ta powinna obejmowac topologie oraz tabele
adresacji. Wszelkie materiaty i dokumentacje majg by¢ w jezyku polskim.

e Wykonawca podejmie niezbedne srodki zapobiegajace uszkodzeniu sprz¢tu podczas transportu do
uzgodnionego miejsca przeznaczenia. Srodki ochronne odpowiednie do cech i wymogéw réznych
elementow Sprzgtu zostang przedsigwzigte w celu zapobiezenia uszkodzeniu Sprzgtu przez wilgoc,
deszcz, wstrzas lub rdze.

e Wykonawca zastosuje zabezpieczenia nadajace si¢ do ponownego przetworzenia - recycling.
Wykonawca/dostawca musi stosowa¢ opakowania transportowe wielokrotnego uzytku,
(zagwarantowanie recyklingu odpadow).

o Wykonawca zobowigzany jest aby wszystkie pozostate po wykonaniu zamdwienia materiaty zostaty
przetworzone, unieszkodliwione i/lub magazynowane w sposob ,,przyjazny srodowisku” (o ile jest to
mozliwe by ponownie zostaty uzyte), co oznacza, ze Wykonawca jest zobowigzany postgpowac
zgodnie z ustawg o odpadach z dnia 14 grudnia 2012 r.
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3.8. Ogolne Wymagania Rozwigzania:

3.9.

3.10.

3.11.

e Rozwiazanie nie moze wymaga¢ kontrolerow na miejscu ani sprzetu/oprogramowania do
zarzadzania jako cze$ci rozwigzania.

Rozwigzanie nie moze mie¢ pojedynczego punktu awarii — wszystkie punkty dostepowe powinny
dziata¢ autonomicznie w przypadku utraty polaczenia z platforma zarzadzania w chmurze lub
Internetem.

Rozwigzanie musi obejmowac platforme zarzadzania w chmurze, ktora jest w petni redundantna i
zlokalizowana w kilku centrach danych.

Centra danych wykorzystywane przez rozwigzanie muszg mie¢ co najmniej 99,99% SLA, by¢
certyfikowane zgodnie z SSAE16 i codziennie poddawane testom penetracyjnym.

e Rozwigzanie musi oferowac jednolita platforme zarzadzania (,,single-pane-of-glass”) do zarzadzania
punktami dostepowymi, przetagcznikami, urzadzeniami zabezpieczajagcymi, nadzorem wideo i

zarzadzaniem urzadzeniami mobilnymi.

e System musi umozliwiaé generowanie przechwycen pakietow za posrednictwem konsoli
zarzadzania dla bezposrednio podtaczonych klientow.

e Licencjonowanie rozwigzania powinno obejmowaé WSZYSTKIE obecne i WSZYSTKIE przyszie
funkcje.

e Licencjonowanie rozwigzania powinno obejmowac wsparcie 24x7.

e Rozwiazanie musi zapewnia¢ szczegdlowe analizy ruchu sieciowego na warstwie 7.

e Rozwigzanie musi informowaé¢ administratorow, jesli zmieni si¢ status sprzetu lub jesli dokonana
zostanie zmiana w systemie. Dodatkowo, wszystkie zmiany w systemie muszg by¢ rejestrowane i
sledzone wedlug uzytkownika i zmienionych wartos$ci.

e Aplikacja zarzadzajaca musi obslugiwa¢ uwierzytelnianie dwusktadnikowe.

e Aplikacja zarzadzajaca musi obstugiwac wiele lokalizacji i poziomow rdl administracyjnych, w tym
»tylko do odczytu”, ,tylko monitorowanie” oraz ,,Ambasador Gosci” (do tworzenia dostepu
bezprzewodowego dla gosci).

e Rozwiazanie zarzadzajace musi obejmowac bezptatng aplikacje mobilng do podstawowego
zarzadzania i raportowania, ktéra musi dziata¢ na najnowszych platformach i0OS i Android.

o (Caly sprzet musi by¢ produkowany przez tego samego producenta.

e Pelna dozywotnia gwarancja na wszystkie produkty w ramach postepowania.

Zamawiajacy dopuszcza oferowanie materialow i urzadzen oraz rozwiagzan rownowaznych w stosunku
do wskazanych w Zapytaniu Ofertowym pod warunkiem, ze zagwarantujg one uzyskanie parametrow
technicznych i funkcjonalnosci nie gorszych od wskazanych w niniejszym zapytaniu.

Minimalne parametry techniczne urzgdzen i innych elementow musza by¢ nie gorsze niz okreslone
W niniejszym zapytaniu ofertowym.

Jezeli gdziekolwiek w opisie przedmiotu zamoéwienia pojawia si¢ nazwa, marka, typ lub opis
wskazujacy na konkretnego producenta, nalezy to interpretowac, ze okreslenie ma jedynie charakter
przyktadowy i nalezy to traktowac jedynie jako pomoc w opisie przedmiotu zamdowienia. Zamawiajacy
dopuszcza sktadanie rozwigzan rownowaznych, a Wykonawca sporzadzajac oferte moze uwzglednic
wyrdb kazdego innego producenta, ktory jest rOwnowazny (wskazanie rownowaznosci zostaje po
stronie Wykonawcy), tzn. posiada parametry co najmniej takie same lub korzystniejsze pod wzgledem
bezpieczenstwa pracy urzadzen, zywotnosci materiatow/ okresow gwarancji, sprawnosci w stosunku do
podanych w zapytaniu przyktadow i aspektéw srodowiskowych.

Obowigzek wykazania rownowaznosci spoczywa na Wykonawcy, ktory w przypadku oferowania
rozwigzan rownowaznych powinien dotgczy¢ do oferty specyfikacje techniczne, karty katalogowe,
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3.12.

instrukcje lub inne dokumenty zawierajgce dane techniczne elementow réwnowaznych. W razie
watpliwosci co do rownowaznosci poszczegolnych elementow, Zamawiajacy wezwie Wykonawcee do
ztozenia dodatkowych wyjasnien lub dokumentow.

Gdziekolwiek w dokumentach zamdwienia powotane sa konkretne normy i przepisy, ktore spetniaé
majg materialy, sprzet i inne towary, beda obowigzywaé postanowienia najnowszego wydania lub
poprawionego wydania powolanych norm i przepiséw o ile w warunkach zamodwienia nie postanowiono
inaczej. W przypadku gdy powolane normy i przepisy sg panstwowe lub odnoszg si¢ do konkretnego
kraju lub regionu, moga by¢ rdwniez stosowane inne odpowiednie normy zapewniajace roéwny lub
wyzszy poziom wykonania niz powolane normy lub przepisy, pod warunkiem ich sprawdzenia
I pisemnego zatwierdzenia przez Zamawiajacego. Roznice pomiedzy powolanymi normami a ich
proponowanymi zamiennikami musza by¢ doktadnie opisane przez Wykonawce i przedlozone
Zamawiajacemu. W przypadku, kiedy Zamawiajacy stwierdzi, ze zaproponowane zmiany, nie
zapewniajg zasadniczo réwnego lub wyzszego poziomu wykonania, Wykonawca zastosuje si¢ do norm
powotanych w dokumentach.

4. Kod CPV

32420000-3 - Urzadzenia sieciowe
32410000-0 - Lokalna sie¢ komputerowa
32424000-1 - Infrastruktura sieciowa

KATEGORIA OGLOSZENIA: Dostawy

5.1
5.2.

5.3.
54.

5.5.

6.1.
6.2.

5. Termin i miejsce wykonania zamowienia

Przedmiot zaméwienia powinien zosta¢ zrealizowany w maksymalnym terminie do
27 grudnia 2024 r.
Zamawiajacy zastrzega sobie prawo do zmiany terminu realizacji przedmiotu zamowienia.
Miejsce realizacji zamdwienia stanowi: ul. Techniczna 14, 92-518 £.6dz.
Termin Realizacii to data, do ktorej wykonawca zobowiazany jest do calkowitego zakonczenia realizacji
umowy, CO 0znacza.

a) dostawe i konfiguracje przedmiotu zamodwienia zgodnego z ponizszymi parametrami

(Wykonawca dostarczy przedmiot zamoéwienia na wlasny koszt i na wlasne ryzyko
wkalkulowane w cene).
Podpisanie protokotlu odbioru koncowego nastapi po zrealizowaniu ww. czynnosci.

Za date zakonczenia realizacji Przedmiotu zamowienia przyjmuje si¢ date podpisania przez Strony
Protokotu Odbioru.

Warunki udzialu w postepowaniu oraz opis sposobu dokonywania oceny ich spelniania

O udzielenie zamowienia moga ubiegac si¢ Wykonawcy, ktorzy lacznie spetnig ponizsze warunki.
Warunki udziatu w postepowaniu Zamawiajgcy oceni na podstawie analizy dokumentow i informacji
przediozonych przez Wykonawcoéw. Ocena spelnienia warunkéw odbywa si¢ w oparciu o formute
,spetnia/nie spetnia”. Niespelnienie chociazby jednego z wymienionych warunkéw skutkowaé bedzie
wykluczeniem Wykonawcy z postepowania, a zlozona przez niego oferta traktowana bedzie jako
odrzucona.

6.2.1. Uprawnienia do wykonania okres$lonej dzialalnoS$ci lub czynnoSci
Wykonawca dostawy moze by¢ wylacznie podmiot, ktory:
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— Posiada uprawnienia do wykonywania okre$lonej dziatalnosci lub czynnosci, jezeli przepisy prawa
nakladaja obowigzek posiadania takich uprawnien.

—  Nie jest w stanie likwidacji ani nie ogloszono wobec niego upadiosci.

—  Nie otrzymal sadowego zakazu ubiegania si¢ 0 zamowienie.

—  Znajduje si¢ w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie zamoéwienia.
Wykonawca potwierdza spelnienie w/w warunkow udzialu w postepowaniu przez ztozenie o§wiadczenia
zgodnie ze wzorem — zalgcznik nr 2 do niniejszego zapytania ofertowego.

6.2.2. Obowiazki w dziedzinie ochrony srodowiska
Z postepowania o udzielenie zamdwienia Zamawiajacy wykluczy Wykonawce:
1)  ktoéry naruszyt obowigzki w dziedzinie ochrony $§rodowiska, prawa socjalnego lub prawa pracy:

a) bedacego osobg fizyczng skazanego prawomocnie za przestgpstwo przeciwko srodowisku, o ktorym
mowa w rozdziale XXII Kodeksu karnego lub za przestgpstwo przeciwko prawom os6b wykonujacych
prace zarobkowa, o ktorym mowa w rozdziale XXVIII Kodeksu karnego, lub za odpowiedni czyn
zabroniony okreslony w przepisach prawa obcego,

b) bedacego osobg fizyczng prawomocnie ukaranego za wykroczenie przeciwko prawom pracownika lub
wykroczenie przeciwko §rodowisku, jezeli za jego popelnienie wymierzono kare aresztu, ograniczenia
wolnosci lub kare grzywny,

€) wobec ktorego wydano ostateczng decyzje administracyjng o naruszeniu obowiazkow wynikajacych z
prawa ochrony $rodowiska, prawa pracy lub przepisow o zabezpieczeniu spotecznym, jezeli
wymierzono tg decyzjg karg pieni¢zng.

2) jezeli urzedujgcego cztonka jego organu zarzadzajacego lub nadzorczego, wspdlnika spotki w spotce
jawnej lub partnerskiej albo komplementariusza w spotce komandytowej lub komandytowo-akcyjnej
lub prokurenta prawomocnie skazano za przestepstwo lub ukarano za wykroczenie, o ktorym mowa w

pkt 1 lit. a lub b.

Wykonawca potwierdza brak podstaw do wykluczenia — spelnienie w/w warunkow udziatu w postepowaniu
przez ztozenie oswiadczenia zgodnie ze wzorem — zalgcznik nr 2 do niniejszego zapytania ofertowego.

6.2.3. Sytuacja ekonomiczna lub finansowa Wykonawcy
Zamawiajacy nie stawia warunku w tym obszarze.

6.2.4. Zdolnos¢ techniczna i zawodowa Wykonawcy

1. Wiedza i do§wiadczenie Wykonawcy
Wykonawca spetni ten warunek, jezeli wykaze, ze w okresie ostatnich 3 lat przed uptywem terminu sktadania
ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy, to w tym okresie, nalezycie wykonat co najmnie;j
3 (trzy) dostawy odpowiadajgce zakresowi przedmiotu zaméwienia tj. dotyczacych sieci komputerowych

Na okoliczno$¢ spetnienia warunku wymaga si¢ przedtozenia o$wiadczenia ,,Wykaz dostaw”, wzor
oswiadczenia stanowi zalacznik nr 3 do niniejszego zapytania ofertowego.

Do projektu musi zostaé wyznaczona co najmniej jedna osoba posiadajaca certyfikaty techniczne
producenta:

1. CCNP Enterprise (Cisco Certified Network Professional Enterprise) musi posiada¢ osoba wykonujaca
integracje dostarczonych urzadzen z urzadzeniami Cisco Systems, jakie juz dziatajg w infrastrukturze,

2. dostarczanych urzadzen sieciowych.

Na potwierdzenie powyzszego Wykonawca zobowigzany jest do zlozenie o§wiadczenia, iz dysponuje Iub
bede dysponowat potencjatem kadrowym:

Jedna osoba, ktory spetnia na chwile ztozenia oferty wszystkie ponizsze warunki:
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posiada aktualne certyfikaty techniczne producenta oferowanych urzadzen. Certyfikaty te musza by¢ na co
najmniej poziomie profesjonalnym (ang. Professional) lub inzynierskim (ang. Engineer). Nie dopuszcza si¢
certyfikatow na poziomie podstawowym (ang. Basic lub tak zwanych Associate), natomiast moga by¢ to
certyfikaty na najwyzszych poziomach, jak poziom eksperta (ang. Expert) czy architekta (ang. Architect),

jaki uzyskuje si¢ zdajac ptatny egzamin w specjalnym osrodku egzaminacyjnym.

Na okoliczno$¢ spetnienia warunku wymaga si¢ przedtozenia o$wiadczenia ,,Wykaz personelu”, wzor
oswiadczenia stanowi zalacznik nr 4 do niniejszego zapytania ofertowego.

6.2.5. Dodatkowe warunki

1.

Przeciwdzialanie wspieraniu agresji na Ukraine

Z udziatu w postgpowaniu zgodnie z art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych

rozwigzaniach w zakresie przeciwdziatlania wspieraniu agresji na Ukraing oraz shuzacych ochronie

bezpieczenstwa narodowego wyklucza sie:

— wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu
765/2006 i rozporzadzeniu 269/2014 albo wpisanego na list¢ na podstawie decyzji w sprawie wpisu
na liste rozstrzygajacej o zastosowaniu srodka, o ktorym mowa w art. 1 pkt 3;

— wykonawceg oraz uczestnika konkursu, ktorego beneficjentem rzeczywistym w rozumieniu ustawy
z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieni¢dzy oraz finansowaniu terroryzmu (Dz. U.
72022 r. poz. 593 i 655) jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu
765/2006 i1 rozporzadzeniu 269/2014 albo wpisana na liste lub bedaca takim beneficjentem
rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana na liste na podstawie decyzji w sprawie
wpisu na list¢ rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3;

— wykonawcg oraz uczestnika konkursu, ktorego jednostkg dominujacg w rozumieniu art. 3 ust. 1 pkt
37 ustawy z dnia 29 wrze$nia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 1 2106) jest
podmiot wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu
269/2014 albo wpisany na list¢ lub bedacy taka jednostka dominujaca od dnia 24 lutego 2022 1., o ile
zostal wpisany na liste na podstawie decyzji w sprawie wpisu na list¢ rozstrzygajacej o zastosowaniu
srodka, o ktérym mowa w art. 1 pkt 3.

Z udziatu w postgpowaniu zgodnie z art. Sk Rozporzadzenia Rady (UE) nr 833/2014 z dnia 31 lipca

2014 r. dotyczacego Srodkdéw ograniczajacych w zwiazku z dziataniami Rosji destabilizujacymi sytuacje

na Ukrainie (Dz. Urz. UE nr L 229 z 31.7.2014, str. 1), dalej: rozporzadzenie 833/2014, w brzmieniu

nadanym rozporzadzeniem Rady (UE) 2022/576 w sprawie zmiany rozporzadzenia (UE) nr 833/2014

dotyczacego Srodkdéw ograniczajacych w zwigzku z dziataniami Rosji destabilizujacymi sytuacj¢ na

Ukrainie (Dz. Urz. UE nr L 111 z 8.4.2022, str. 1) wyklucza sig:

— obywateli rosyjskich lub 0séb fizycznych lub prawnych, podmiotoéw lub organow z siedziba w Rosji;

— 0s0b prawnych, podmiotéw lub organéw, do ktérych prawa wiasnosci bezposrednio lub posrednio
w ponad 50 % nalezg do podmiotu, 0 ktéorym mowa w lit. a) niniejszego ustepu; lub

— 0s6b fizycznych lub prawnych, podmiotéw lub organow dziatajacych w imieniu lub pod kierunkiem
podmiotu, o0 ktorym mowa w lit. a) lub b) niniejszego ustepu, w tym podwykonawcow, dostawcow
lub podmiotéw, na ktérych zdolnosci polega sie w rozumieniu dyrektyw w sprawie zamowien
publicznych, w przypadku, gdy przypada na nich ponad 10 % warto$ci zamdwienia.

Wykonawca potwierdza, ze nie zachodzg w stosunku do niego powyzsze przestanki wykluczenia

poprzez zlozenie o$wiadczenia zgodnie ze wzorem — Zalacznik nr 2 do niniejszego zapytania

ofertowego.

Zakaz konfliktu interesow
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7.1.
7.2.
7.3.
7.4.

7.5.

7.6.

8.1.

W celu niedopuszczenia do zakldcenia konkurencji oraz zapewnienia roéwnego traktowania
wykonawcow i skutecznego zapobiegania konfliktom interesow, a takze rozpoznawania i likwidowania
ich (w zwiazku z prowadzeniem postepowania o udzielenie zamowienia lub na etapie wykonywania
zamoéwienia), Z postepowania o udzielenie zamowienia wykluczeniu podlegaja Wykonawcy, ktorzy sa
powigzani osobowo lub kapitalowo z Zamawiajacym. Przez powigzania kapitatlowe lub osobowe
rozumie si¢ wzajemne powigzania miedzy Zamawiajagcym lub osobami uprawnionymi do zaciggania
zobowigzan w imieniu Zamawiajacego lub osobami wykonujagcymi dla Zamawiajacego czynnosci

zwigzane z przeprowadzeniem procedury wyboru Wykonawcy a Wykonawcg, polegajace w

szczegolnosci na:

— uczestniczeniu w spotce jako wspdlnik spotki cywilnej lub spotki osobowej, posiadaniu co najmnie;j
10% udziatéw lub akc;ji (o ile nizszy prog nie wynika z przepisow prawa), petieniu funkcji cztonka
organu nadzorczego lub zarzadzajacego, prokurenta, petnomocnika,

— pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa w linii proste;j,
pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia, lub zwigzaniu z tytutu
przysposobienia, opieki lub kurateli albo pozostawaniu we wspolnym pozyciu z wykonawca, jego
zastepca prawnym lub czlonkami organdéw zarzadzajgcych lub organdéw nadzorczych wykonawcow
ubiegajacych si¢ o udzielenie zamowienia,

— pozostawaniu z wykonawca w takim stosunku prawnym lub faktycznym, ze istnieje uzasadniona
watpliwos$¢ co do ich bezstronno$ci lub niezalezno$ci w zwiazku z postepowaniem o udzielenie
zamoOwienia.

Wykonawca potwierdza spetnienie w/w warunku udziatu w postepowaniu przez ztozenie o§wiadczenia

zgodnie ze wzorem — Zalacznik nr 2 do niniejszego zapytania ofertowego.

7. Oferty czeSciowe i wariantowe
Przedmiot zamoéwienia nie jest realizowany w cze$ciach. Zamawiajgcy nie dopuszcza mozliwosci
sktadania ofert czesciowych oraz wyboru cze$ciowego.
Wykonawca sktada ofert¢ na calo$¢ przedmiotu zamowienia.
Zamawiajacy zawrze umowe z jednym Wykonawca na realizacje przedmiotu zamowienia.
Przedmiotowe postepowanie stanowi cze$¢ zakresu ujetego we wniosku o dofinansowanie realizacji
projektu w ramach Krajowego Planu Odbudowy i1 Zwigkszenia Odpornosci.
Przedmiot zamowienia jest zwigzany z realizacja Wyposazenia Centrum Logistycznego- System
sktadowania produktéw i stuzy osiagnieciu celu przedsiewziecia polegajacego na wdrozeniu projektu
zwigzanego z robotyzacja i cyfryzacja.
Zamawiajacy nie dopuszcza mozliwosci sktadania ofert wariantowych.

8. Opis kryteriow oceny ofert

Postgpowanie w zakresie wyboru najkorzystniejszej oferty prowadzone bedzie w oparciu
0 nastepujace Kryteria:
a) Cena (C) —waga kryterium 100%

Kryterium ,,Cena” bedzie rozpatrywane na podstawie ceny brutto za wykonanie przedmiotu
zamoOwienia, podanej przez Wykonawce na Formularzu Oferty.
Zamawiajacy ofercie o najnizszej cenie przyzna 100 punktow, a kazdej nastgpnej zostanie
przyporzadkowana liczba punktow proporcjonalnie mniejsza, wedtug wzoru:
C =(Cmin./Co.) x 100 pkt
gdzie:
C min. — najnizsza cena brutto z ocenianych ofert (wyrazona w PLN lub w EUR)
C 0. — cena brutto badanej oferty (wyrazona w PLN lub w EUR)

Strona 32z 43



KRAJOWY

/\‘ PLAN Rzeczpospolita SerflGe ;\\/Iki?istgrst'\)/vo’ t h Sﬁnf,ﬂ?:‘gf’,r”:p‘;ﬁ:
==u_ ODBUDOWY - Polsks e ) igaidaaliiieili NextGenerationEU

8.6.

9.1.

9.2.

9.3.

94.

9.5.

9.6.

9.7.

9.8.

W tym kryterium mozna uzyska¢ maksymalnie 100 punktéw. Przyznane punkty zostang zaokraglone
do dwodch miejsc po przecinku.

. Punkty beda liczone z doktadnoscia do dwoch miejsc po przecinku, stosujac powszechne zasady

matematycznego zaokraglania,

. Za najkorzystniejsza zostanie wybrana oferta, ktora uzyska najwigksza liczbe punktow,
. Jezeli dwie lub wiecej ofert otrzymaja taka sama liczbe punktow, zamawiajacy wezwie wykonawcow,

ktorzy ztozyli te oferty, do ztozenia w terminie okreslonym przez zamawiajacego ofert dodatkowych.
Wykonawcy, skladajac oferty dodatkowe, nie moga oferowaé cen wyzszych niz zaoferowane
W uprzednio ztozonych przez nich ofertach.

. W przypadku odmowy podpisania umowy przez wybranego wykonawce, zamawiajacy moze zawrzeé

umowe z wykonawca, ktory spetnia wymagania zapytania ofertowego i ktérego oferta uzyskata kolejno
najwyzszg liczbg punktow.

Wykonawcy, ktorego oferta nie zostanie wybrana, w szczeg6lnosci w przypadku niespetnienia
kryteriow wyboru, nieuzyskania wymaganej liczby punktéw, zmiany warunkéw udzielenia
zamoOwienia, anulowania postgpowania/zaméowienia lub nie zawarcia umowy nie przystuguja zadne
roszczenia wobec Zamawiajacego.

9. Sposéb obliczenia ceny zaméwienia

Wykonawca zobowigzany jest do podania ceny ryczattowej za realizacj¢ przedmiotu zamowienia. Cena
ryczaltowa winna obejmowac caly zakres okreslony w opisie przedmiotu zamowienia.

Podana w ofercie cena musi by¢ wyrazona w zlotych polskich (PLN) lub w euro (EUR) oraz
uwzglednia¢ wszystkie wymagania niniejszego zapytania ofertowego, a takze obejmowaé wszelkie
koszty zwigzane z terminowym i prawidtowym wykonaniem przedmiotu zaméwienia oraz warunkami
stawianymi przez Zamawiajacego, odnoszacymi si¢ do przedmiotu zamdwienia.

Dla poréwnania ofert Zamawiajacy przeliczy ceng kazdej oferty wyrazong w walucie innej niz polska
stosujac $redni kurs NBP z dnia opublikowania ogloszenia na stronie internetowej Zamawiajacego.
Upusty/rabaty, nalezy od razu uja¢ w obliczeniu ceny, tak by wyliczona cena za realizacj¢ przedmiotu
zamoOwienia byla ceng ostateczng, bez koniecznosci dokonywania przez zamawiajgcego dodatkowych
dziatan majacych na celu jej okreslenie.

Jezeli zostanie zlozona oferta, ktdrej wybor prowadzitby do powstania u Zamawiajacego obowigzku
podatkowego zgodnie z przepisami o podatku od towarow i ustug, zamawiajacy w celu oceny takiej
oferty dolicza do przedstawionej w niej ceny podatek od towardow i ustug, ktéry miatby obowiazek
rozliczy¢ zgodnie z tymi przepisami.

Zamawiajacy dopuszcza, ze postanowienia umowy oraz rozliczenia z Wykonawca w trakcie realizacji
umowy moga by¢ prowadzone w walucie obcej, niezaleznie od tego w jakiej walucie bgdzie podana
cena oferty.

Zamawiajacy jest uprawniony do wyboru kolejnej najkorzystniejszej oferty w przypadku, gdyby
Wykonaweca, ktorego oferta zostata uznana za najkorzystniejsza, odmowit podpisania umowy lub gdyby
podpisanie umowy z takim Wykonawcg stato si¢ niemozliwe z innych przyczyn.

Wynagrodzenie bedzie platne przelewem na rachunek bankowy wskazany przez Wykonawce na
podstawie, dorgczeniowej do siedziby Zamawiajacego, prawidtowo wystawionej faktury/rachunku.
Szczegotowe zasady rozliczenia finansowego pomiedzy Zamawiajacym a Wykonawca okresli

umowa/zamowienie na wykonanie przedmiotu zamowienia.
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10. Sposob przygotowania oferty

Oferte nalezy sporzadzi¢ na wzorze ,,Formularz ofertowy” (Zatacznik nr 1), w jezyku polskim,
w formie pisemnej, wypetniajac nie$cieralnym atramentem lub dlugopisem, maszynowo lub
komputerowo. Oferta Wykonawcy oraz zalaczone do niej dokumenty musza by¢ podpisane (podpis
ztozony wilasnorgeznie) przez osobg/osoby uprawnione do reprezentowania Wykonawcy zgodnie
Z reprezentacjg wynikajaca z rejestru badz ewidencji, lub na podstawie udzielonego pelnomocnictwa.
Pelnomocnictwo do oferty nalezy dotaczy¢ w oryginale lub w postaci kopii poswiadczonej za
zgodnos¢ z oryginatem.

W przypadku, gdy oferta i/lub zataczniki do oferty zostang podpisane przez osobe¢/osoby inne niz to
wynika z dokumentéw rejestrowych Wykonawcy, a Wykonawca nie dotaczy do oferty stosownego
petnomocnictwa, o ktérym mowa w pkt 1, Zamawiajacy wezwie Wykonawce do uzupethienia oferty
o podpis osoby/oséb upowaznionych do reprezentowania Wykonawcy lub poprzez dotaczenie
petnomocnictwa potwierdzajacego umocowanie osoby/0sob, ktore podpisaty oferte.

Formularz ofertowy oraz pozostate dokumenty, dla ktéorych Zamawiajacy okreslit wzory w formie
zatacznikéw do Zapytania Ofertowego winny by¢ sporzadzone zgodnie z tymi wzorami, co do ich
tresci.

Na oferte skladaja si¢ nastepujace podpisane dokumenty:

a) kompletnie wypetniony formularz ofertowy z podaniem ceny na cato$¢ zamdwienia zgodnie

Z zalacznikiem nr 1 do zapytania ofertowego,
b) zalacznik nr 2 — o$§wiadczenie Wykonawcy — warunki udzialu w postepowaniu,
C) zalacznik nr 3 —wykaz dostaw,
d) zalacznik nr 4 — wykaz personelu,
d) petlnomocnictwo do reprezentowania Wykonawcy, w przypadku gdy oferte sktada petnomocnik

Wykonawcy.
Brak ktoéregokolwiek z wymaganych oswiadczen lub dokumentéw lub wypeknienie ich na

niewlasciwym wzorze lub brak podpisu ktoregos z zalacznikéw bedzie skutkowaé odrzuceniem
oferty Wykonawcy.

Postepowanie o udzielenie zamowienia prowadzone jest w jezyku polskim. Wszelka korespondencja
(zapytania i odpowiedzi do Zapytania ofertowego, wnioski, o$wiadczenia, srodki ochrony prawnej
itp.) dotyczaca postgpowania odbywac sie bedzie w jezyku polskim.

Jezeli Wykonawca zatacza do oferty dokumenty w innym jezyku niz jezyk polski zobowigzany jest
do zalaczenia thumaczenia tego dokumentu na jezyk polski. Thumaczenie ma uwzglednia¢ wszystkie
elementy dokumentu przedstawionego w jezyku obcym (pieczecie, podpisy, loga itp.).

Wykonawca moze ztozy¢ tylko jedng oferte. Ztozenie wigkszej liczby ofert lub oferty zawierajacej

rozwiazania alternatywne lub oferty wariantowej, spowoduje odrzucenie wszystkich ofert ztozonych

przez Wykonawce.

Wykonawca moze zmieni¢ lub wycofa¢ swoja oferte przed uptywem terminu ztozenia ofert. Zmiana,
jak i wycofanie oferty wymaga zachowania formy pisemnej.

Ewentualne poprawki w ofercie powinny by¢ naniesione w sposéb czytelny i parafowane przez osobe

uprawniong do ztozenia oferty.

Informacje stanowigce tajemnice¢ przedsigbiorstwa w rozumieniu przepisOw o zwalczaniu nieuczciwe;j
konkurencji, zastrzezone wytacznie do wiadomos$ci Zamawiajacego. Wykonawca winien podac
w odrebnej czesci oferty odpowiednio je zabezpieczajac oraz opatrujac dopiskiem ,,Tajemnica
przedsigbiorstwa — informacje zastrzezone do wylacznej wiadomosci Zamawiajacego”. Przez
tajemnice przedsigbiorstwa w rozumieniu Ustawy z dnia 16 kwietnia 1993 roku o zwalczaniu
nieuczciwej konkurencji (Dz.U.2022.1233 t.J.) rozumie si¢ nieujawnione do wiadomosci publiczne;j
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informacje techniczne, technologiczne, organizacyjne przedsigbiorstwa lub inne informacje
posiadajace wartos¢ gospodarcza, co do ktorych przedsigbiorca podjal niezbedne dziatania w celu
zachowania ich poufnosci. Zamawiajacy zaleca, aby informacje zastrzezone jako tajemnica
przedsigbiorstwa byly przez Wykonawce ztozone w oddzielnym pliku/dokumencie oznaczonym
»tajemnica przedsigbiorstwa”. Wykonawca nie moze zastrzec, m.in. informacji dotyczacych ceny,
terminu wykonania zamdéwienia, okresu gwarancji i warunkow platnosci zawartych w ofercie.

10.12. Wymagany okres wazno$ci oferty wynosi 30 dni kalendarzowych liczac od dnia uptywu terminu
sktadania ofert, przy czym pierwszym dniem terminu zwigzania ofertg jest dzien, w ktorym uptywa
termin sktadania ofert.

10.13. W przypadku gdy wybor najkorzystniejszej oferty nie nastapi przed uptywem terminu zwigzania ofertg
okreslonego w dokumentach zaméwienia, zamawiajacy przed uplywem terminu zwigzania oferta
zwraca si¢ jednokrotnie do wykonawcow o wyrazenie zgody na przedtuzenie tego terminu
0 wskazywany przez niego okres, nie dtuzszy niz 30 dni.

10.14.Przedhuzenie terminu zwigzania oferta, wymaga ztozenia przez wykonawceg pisemnego oswiadczenia
o wyrazeniu zgody na przedtuzenie terminu zwigzania oferta.

10.15.Zamawiajacy odrzuci oferte, jezeli:

- Jej tres¢ nie odpowiada tresci Zapytania,

- Nie zawiera wymaganych zatgcznikow,

- Nie zostata podpisana przez Wykonawce,

- Jest nieczytelna lub budzi watpliwosci pod wzgledem merytorycznym, ktére nie zostang
wyjasnione przez wykonawce po wezwaniu go do zlozenia wyjasnien przez Zamawiajacego,

- Zawiera razgco niskg cen¢ w stosunku do Przedmiotu zaméwienia,

- Zawiera btedy w obliczaniu ceny,

- Zostala ztozona przez wykonawce wykluczonego z udziatu w postepowaniu.

11. Komunikacja w postepowaniu

11.1. Postgpowanie o udzielenie zamowienia prowadzi si¢ w formie pisemnej. Komunikacja
W postepowaniu o udzielenie zamowienia, w tym ogloszenie zapytania ofertowego, sktadanie ofert,
wymiana informacji migdzy zamawiajagcym a wykonawca oraz przekazywanie dokumentow
i oswiadczen odbywa si¢ pisemnie.

11.2. Wszelka korespondencja w ramach postgpowania migdzy Zamawiajacym i kazdym z Wykonawcow
jest jawna i prowadzona w sposob pisemny, co oznacza, ze wykonawca moze zwroci¢ sie do
zamawiajgcego o wyjasnienie niejasnosci co do okreslonych warunkow zamowienia oraz co do tresci
niniejszego zapytania ofertowego, zamawiajacy udzieli wyjasnien niezwlocznie a pytania
i odpowiedzi na zadane pytania w trakcie procedury beda publikowane na stronie internetowej
Zamawiajacego z zachowaniem poufnos$ci co zrodta pytania.

Pytania nalezy przesyta¢ na adres mailowy: anna.bujanowska@skamex.com.pl
11.3. Zamawiajacy informuje, ze majac na uwadze zachowanie zasady pisemnosci postgpowania oraz

rownego traktowania Wykonawcow nie bedzie udzielal Zzadnych ustnych lub telefonicznych
informacji, wyjasnien czy odpowiedzi na kierowane do Zamawiajacego zapytania.
11.4. Jezeli pytania co do treéci zapytania ofertowego wptyng w terminie pdzniejszym niz 3 dni przed

uplywem terminu skladania ofert Zamawiajacy pozostawi wniosek bez rozpoznania.
11.5. O wyborze najkorzystniejszej oferty Zamawiajacy zawiadomi za posrednictwem wlasnej strony
internetoweyj.
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12. Termin i sposob skladania ofert

. Ofert¢ na wzorze formularza i zgodng z niniejszym zapytaniem ofertowym nalezy ztozy¢

w terminie do dnia 04.12.2024 r. do godz. 12.00 (liczy si¢ data wptywu oferty do Zamawiajgcego).

. Ztozenie oferty oznacza, ze Wykonawca akceptuje udzial w postepowaniu na warunkach i zasadach

wskazanych w niniejszym zapytaniu.

. Oferty ztozone po terminie nie bgda rozpatrywane.
. Ofertg nalezy ztozy¢:

W formie pisemnej (osobi$cie, poczta lub kurierem) w siedzibie Zamawiajacego

Oferta powinna by¢ przestana za posrednictwem poczty, kuriera lub dostarczona osobiscie na adres
Zamawiajacego w kopercie zamknietej, uniemozliwiajacej zapoznanie si¢ z jej trescig przed
uplywem terminu sktadania ofert. Na kopercie nalezy wskaza¢ nazwe i adres wykonawcy oraz
zamie$ci¢ adnotacje ,,ZAPYTANIE OFERTOWE nr 25/ Sie¢ komputerowa”.

Oferty ztozone po terminie nie beda rozpatrywane - decyduje data i godzina wpltywu oferty do
Zamawiajacego. Pelne ryzyko niedorgczenia oferty w terminie spoczywa na Wykonawcy.

Miejsce skladania ofert:
SKAMEX Spotka Akcyjna
Kompleks Monopolis Bud. M3

ul. Kopcinskiego 62 D, 90-032 L.odz

13. Otwarcie ofert oraz skladanie wyjasnien

W przypadku watpliwosci zwigzanych z zawarto$cig oferty, Zamawiajacy zastrzega sobie prawo do
wezwania Wykonawcy do ztozenia wyjasnien lub uzupetnienia oferty. W takiej sytuacji Wykonawca
zobowigzany jest do jednokrotnego zlozenia wyjasnien lub uzupelnienia oferty w terminie
okreslonym przez Zamawiajacego. W sytuacji niezlozenia wyjasnien lub nieuzupetnienia oferty
W wymaganym terminie lub w sytuacji niewyczerpujacego ztozenia wyjasnien lub uzupetnienia
oferty Zamawiajacy ma prawo odrzuci¢ taka ofertg.

W przypadku kiedy zaoferowana przez Wykonawce cena lub koszt zamdwienia wydaja si¢ razaco
niskie w stosunku do przedmiotu zamowienia, tj. r6znig si¢ o wigcej niz 30% od Sredniej
arytmetycznej cen wszystkich waznych ofert niepodlegajacych odrzuceniu, lub budza watpliwosci
zamawiajacego co do mozliwosci wykonania przedmiotu zamowienia zgodnie z wymaganiami
okreslonymi w zapytaniu ofertowym lub wynikajacymi z odrgbnych przepiséw, zamawiajacy zada
od wykonawcy zlozenia w wyznaczonym terminie wyjasnien, w tym ztozenia dowodow w zakresie
wyliczenia ceny lub kosztu. Zamawiajgcy ma prawo odrzuci¢ taka oferte w przypadku, gdy ztozone
wyjasnienia wraz z dowodami nie uzasadniajg podanej ceny lub kosztu w tej ofercie.

14. Dopuszczane zmiany tresci umowy

Wszelkie zmiany tre$ci Umowy mogg by¢ dokonywane za zgodg Stron — pod rygorem niewaznos$ci
— wylacznie w formie pisemnego aneksu podpisanego przez obie Strony.

Zamawiajacy dopuszcza mozliwo$¢ zmiany tresci postanowien Umowy, w tym w stosunku do tredci
oferty, na podstawie ktorej dokonano wyboru Wykonawcy. Zmiany moga by¢ dokonane w
szczegdlnosci w nastgpujagcym zakresie 1 z wystapieniem nastepujacych okolicznosci
uzasadniajacych ich wprowadzenie:
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14.3. Zmiana umownego terminu wykonania Umowy lub jej etapoéw moze nastgpi¢ w szczegolnosci jezeli

niemoznos$¢ dotrzymania pierwotnych termindéw Umownych stanowi konsekwencje:
14.3.1. konieczno$¢ wykonania zaméwien lub ustug dodatkowych, lub zamiennych op6zniajacych

lub wstrzymujacych realizacje Umowy - termin wykonania moze ulec zmianie o okres
odpowiadajacy wstrzymaniu lub op6znieniu wykonywania Umowy z tego powodu;

14.3.2. wystapienie i/lub ciagle oddziatywanie stanu tzw. sity wyzszej, to znaczy niezaleznego od

stron losowego zdarzenia zewngtrznego, ktorego wystapienie i/lub ciggte oddziatywanie oraz
jego skutkow byto niemozliwe do przewidzenia w momencie sktadania oferty lub zawierania
umowy i ktéremu nie mozna zapobiec mimo dochowania nalezytej staranno$ci. Termin
wykonania moze ulec zmianie o okres odpowiadajacy wstrzymaniu lub op6znieniu prac z tego
powodu.

14.3.3. w zakresie zmiany terminu realizacji przedmiotu Umowy i/lub zakresu przedmiotu Umowy

i/lub sposobu $wiadczenia (sposobu wykonania poszczegdlnych obowigzkow Stron) — w
przypadku zaistnienia zdarzen wywotanych sita wyzsza, rozumianych jako wszelkie
okolicznosci mogace zaistnie¢ w przysztosci, ktore maja wplyw na mozliwos¢ realizacji
przedmiotu Umowy w terminach i zakresie okreslonym w niniejszej Umowie lub jej
zatgcznikach, znajdujace si¢ poza kontrolg Stron, i ktorych przy dochowaniu nalezytej
staranno$ci nie mozna bylo przewidzie¢ lub ktore, cho¢ przewidywalne, byty nieuniknione,
nawet po przedsiewzigciu przez Strony wszelkich uzasadnionych krokéw dla uniknigcia takich
zdarzen. Sita wyzsza obejmuje w szczegolnosci takie zjawiska/wydarzenia jak: powodzie,
huragany, trzesienie ziemi, stany epidemii/pandemii, inne kataklizmy, kleski zywiotowe,
rozruchy, strajki (za wyjatkiem rozruchow i strajkoéw personelu i/lub 0s6b skierowanych do
wykonania Umowy z ramienia Wykonawcy i/lub jego podwykonawcow), jak rowniez inne
zdarzenia o charakterze lokalnym lub migdzynarodowym, paralizujace zycie kraju lub regionu,
z ktorego — lub do ktérego — ma by¢ realizowane Umowa, w tym sytuacje, gdy wskutek
wydania decyzji wtadz administracji publicznej (rzadowej lub samorzadowej), niemozliwym
bedzie wykonanie przedmiotu zamowienia i/lub wykonanie innych obowigzkéw sktadajacych
si¢ na przedmiot Umowy w sposob i w terminach wskazanych w niniejszej Umowie lub jej
zatgcznikach. W tym przypadku Strony dopuszczaja mozliwo$¢ zmiany terminu realizacji
Umowy oraz ograniczenia zakresu przedmiotu Umowy, przy jednoczesnym ograniczeniu
wysokos$ci wynagrodzenia naleznego Wykonawcy, wskazanego pierwotnie w tresci oferty,

14.3.4. wystgpienie stanu nadzwyczajnego (np. stan wyjatkowy, stan wojenny, stan kleski

zywiotowej itp.). Zmiana terminu okreslonego w umowie moze nastgpi¢ w sytuacji, gdy
wykonanie przedmiotu umowy w terminie jest niemozliwe z uwagi na wystapienie w trakcie
trwania umowy stanu nadzwyczajnego, uniemozliwiajagcego dotrzymanie terminu realizacji
Umowy. W takim przypadku termin realizacji umowy moze ulec zmianie o czas trwania stanu
nadzwyczajnego.

14.3.5. w przypadku innych przeszkod uniemozliwiajacych zrealizowanie Umowy, za ktore nie

odpowiada Wykonawca. Zmiana terminu okreslonego w umowie moze nastgpi¢ w sytuacji,
gdy wykonanie przedmiotu umowy w terminie jest niemozliwe ze wzgledu na wystapienie
obiektywnych przeszkdd uniemozliwiajacych wykonanie Umowy, za ktére nie odpowiada
Wykonawca. W przypadku wystapienia tego typu sytuacji, termin realizacji umowy zostanie
wydluzony o czas niezb¢dny do eliminacji przeszkody, za ktorg nie odpowiada Wykonawca.

14.3.6. Wystgpienie braku dostgpnos¢ na rynku materiatéw lub urzadzen wskazanych w ofercie,

niezbednych do wykonania Umowy, spowodowanym opdznieniem w produkcji lub dostawie,
czasowym zaprzestaniem produkcji lub wycofaniem z rynku tych materiatow Iub urzadzen. W
takim przypadku termin realizacji umowy moze ulec zmianie o czas trwania braku dostepnosci
na rynku,
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14.3.7. w przypadku opdznien w wyptacie dofinansowania. Zmiana terminu okreslonego w umowie
moze nastapi¢ w sytuacji, wystapienia opoznien w wyplacie dofinansowania do projektu przez
Instytucje Rozliczajaca i/lub Bank Gospodarstwa Krajowego. W takim przypadku termin
realizacji umowy moze zosta¢ wydtuzony o czas odpowiadajacy okresowi od ztozenia wniosku
o ptatnos¢ do czasu wyptaty dofinansowania na konto Zamawiajacego.

14.3.8. w przypadku konieczno$ci wprowadzenia zmian w projekcie wymagajacych akceptacji
Instytucji Rozliczajacej. Zmiana terminu realizacji okreslonego w umowie moze nastapi¢ w
sytuacji koniecznos$ci wprowadzenia zmian do projektu objetego dofinansowaniem. W takim
przypadku termin realizacji umowy moze zosta¢ wydtuzony o czas odpowiadajacy okresowi
od zlozenia wniosku o zmian¢ projektu do czasu akceptacji zmian przez Instytucje
Rozliczajaca.

14.3.9. oczekiwania na stosowng decyzj¢ administracyjna, w przypadku gdy Uzytkownik
wprowadza wymagajace uzyskania nowego pozwolenia na budowe lub zmiany posiadanego
przez Uzytkownika pozwolenia na budowe centrum logistycznego (miejsca realizacji Umowy)
jesli wptywa on na mozliwo$¢ realizacji niniejszej Umowy, W takim przypadku termin
realizacji Umowy moze ulec zmianie o czas trwania postgpowania, konieczno$¢ wykonania
dodatkowych badan, ekspertyz, analiz, prob, itp., w takim przypadku termin realizacji umowy
moze ulec zmianie o czas trwania takich badan.

14.3.10.przedhuzajacego si¢ postepowania zwigzanego z zawiadomieniem wlasciwego organu
administracji architektoniczno-budowlanej lub z zawiadomieniem wlasciwego organu nadzoru
budowlanego o zakonczeniu budowy centrum logistycznego (miejsca realizacji Umowy)
objetego dofinansowanym Projektem, jesli wptywa to na mozliwos¢ realizacji niniejszej
Umowy termin wykonania moze ulec zmianie o okres odpowiadajgcy wstrzymaniu lub
opoznieniu dostawy z tego powodu,

14.3.11.wszczecia postegpowania odwolawczego przed organami administracji architektoniczno
budowlanej, organami nadzory budowlanego lub wszczgcia postgpowania sadowo
administracyjnego zwigzanego z robotami budowlanymi w centrum logistycznym (miejscu
realizacji Umowy) jesli wptywa on na mozliwo$¢ realizacji niniejszej Umowy, w takim
przypadku termin realizacji umowy moze ulec zmianie o czas trwania postgpowania,

14.3.12.przedhuzajacych si¢ robot budowlanych w miegjscu realizacji Umowy warunkujacych
mozliwo$¢ uruchomienia realizacji przedmiotu niniejszej Umowy, termin wykonania moze
ulec zmianie o okres odpowiadajacy wstrzymaniu lub opdznieniu z tego powodu,

14.3.13.koniecznoséci zmiany terminu wykonania lub odbioru przedmiotu Umowy spowodowanej
podjeciem przez Uzytkownika decyzji o przeprowadzeniu przez osobg trzecig kontroli jakosci
przedmiotu Umowy, termin wykonania moze ulec zmianie o okres odpowiadajacy
wstrzymaniu lub opdznieniu z tego powodu,

14.3.14. realizacja Umowy w zakladanym terminie jest niemozliwa z przyczyn lezacych po stronie
Zamawiajacego, a zmiana terminu realizacji zamowienia jest konieczna w celu prawidlowe;j
realizacji Umowy, termin wykonania moze ulec zmianie o okres odpowiadajacy trwaniu
przyczyny,

14.3.15.konieczno$¢ wprowadzenia zmiany terminu realizacji Umowy wynika¢ bedzie z
okolicznosci, ktorych przy dotozeniu nalezytej starannosci nie mozna byto przewidzie¢ w
chwili zawierania Umowy, i zmiany te sg korzystne lub konieczne dla Zamawiajacego bez
zwickszania ustalonego wynagrodzenia, termin wykonania moze ulec zmianie o okres
odpowiadajacy wstrzymaniu lub op6Znieniu prac z tego powodu,

14.3.16.z przyczyn obiektywnych, niezaleznych od Wykonawcy i majacych wptyw na wykonanie
przedmiotu Umowy, Wykonawca nie ma mozliwos$ci wykonania Umowy w przewidzianym
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pierwotnie terminie. Termin wykonania moze ulec zmianie o okres odpowiadajacy
wstrzymaniu lub opdznieniu prac z tego powodu,

14.3.17.obiektywnych przyczyn niezaleznych do Wykonawcy Iub Zamawiajacego, termin
wykonania Umowy moze ulec zmianie o okres odpowiadajacy wstrzymaniu lub opdznieniu
prac z tego powodu,

14.3.18.wydluzenia terminu realizacji Projektu objetego dofinansowaniem, termin wykonania
Umowy moze ulec zmianie o okres odpowiadajacy wydtuzeniu terminu realizacji Projektu.

Zmiana Wynagrodzenia moze nastgpi¢ w szczegdlnosci jezeli:

14.4.1. Zamawiajacy udzieli Wykonawcy zamoéwien dodatkowych na dostawy lub ushugi
nieobjetych oferta lub Umowa, o ile staty si¢ niezbedne i zostaly spelnione tacznie ponizsze
warunki:

o zmiana wykonawcy nie moze zosta¢ dokonana z powodow ekonomicznych lub
technicznych, w szczegdlnosci dotyczacych zamienno$ci lub interoperacyjnosci
sprzetu, ustug lub instalacji, zamoéwionych w ramach Umowy,

o zmiana wykonawcy spowodowalaby istotng niedogodnos¢ Iub znaczne
zwigkszenie kosztow dla Zamawiajacego,

o warto$¢ zmian nie przekracza 50% wartosci wynagrodzenia okre$lonej pierwotnie
W umowie,

14.4.2. zmiana Umowy nie prowadzi do zmiany charakteru Umowy i zostaty spelnione tacznie
nastgpujace warunki:

o konieczno$¢ zmiany Umowy spowodowana jest okolicznosciami, ktérych
Zamawiajacy, dziatajac z nalezyta starannoscia, nie mogt przewidziec,

o warto$¢ zmiany nie przekracza 50% warto$ci Wynagrodzenia.

w wyniku zmiany stawki podatku od towardéw i ustug VAT lub innych podatkow/optat majacych
wplyw na koszt realizacji Umowy. Wynagrodzenie moze ulec zmianie o t¢ wartosc.
jezeli nastapi zmiana powszechnie obowigzujacych przepisdw prawa w zakresie majacym wptyw na
realizacj¢ przedmiotu Umowy, w taki sposob, ze realizacja Umowy na zasadach w niej okreslonych,
grozitaby nadmierng strata dla Wykonawcy. Warto§¢ wynagrodzenia okre§lonego w umowie moze
ulec zmianie w przypadku zmiany powszechnie obowigzujacych przepisow prawa w zakresie
majacym wptyw na realizacj¢ przedmiotu Umowy, w taki sposob ze realizacja Umowy na zasadach
okreslonych w umowie grozitaby nadmierng strata dla Wykonawcy.

W  przypadku koniecznosci ograniczenia zakresu rzeczowego przedmiotu umowy przez

Zamawiajacego ze wzgledu na czynniki, ktorych Zamawiajacy nie mogt przewidzie¢ w chwili

zawierania umowy. Warto$¢ wynagrodzenia okre§lonego w umowie moze ulec zmianie w przypadku

ograniczenia zakresu rzeczowego przedmiotu umowy przez Zamawiajacego ze wzgledu na czynniki,
ktorych Zamawiajacy nie mogt przewidzie¢ w chwili zawierania umowy, przy czym wynagrodzenie
umowne ulegnie obnizeniu o warto$¢ wydatkow objetych rezygnacja.

Wykonawce, moze zastapi¢ Nowy Wykonawca:

14.8.1. w wyniku sukcesji, wstepujac w prawa i obowigzki Wykonawcy, w nastepstwie potaczenia,
podziatu, przeksztalcenia, upadtosci, restrukturyzacji, dziedziczenia lub nabycia Wykonawcy
lub jego przedsigbiorstwa, o ile nowy wykonawca spetnia warunki udzialu w postgpowaniu,
nie zachodza wobec niego podstawy wykluczenia oraz nie pociaga to za sobg innych istotnych
zmian Umowy,

14.8.2. w wyniku przejecia przez Zamawiajacego zobowigzan Wykonawcy wzgledem jego
podwykonawcow - w przypadku zmiany podwykonawcy, Zamawiajacy moze zawrze¢ umowe
z nowym podwykonawca bez zmiany warunkéw realizacji Umowy z uwzglednieniem
dokonanych ptatnosci z tytulu dotychczas zrealizowanych prac,
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14.8.3. Jesli si¢ to okaze konieczne ze wzglgdu na zmiang przepisOw powszechnie obowigzujacego
prawa po zawarciu Umowy, w zakresie niezbgdnym do dostosowania Umowy do zmian
przepisow powszechnie obowigzujgcego prawa.
14.8.4. Zmiany dotyczace przedmiotu Umowy, w tym w szczegdlnosci zmiany sposobu i zakresu

swiadczonych Ustlug, w tym technologiczne, moga nastgpi¢ w szczegolnosci w razie:

14.8.5. niedostepnos¢ na rynku materiatow lub urzadzen wskazanych w ofercie niezbednych do
wykonania Umowy spowodowana zaprzestaniem produkcji lub wycofaniem z rynku tych
materialow lub urzadzen, w takim wypadku materialy i urzadzenia te zastapione beda mogly
by¢ jedynie materialami lub urzadzeniami o parametrach nie gorszych, niz wskazane w
zapytaniu ofertowym i ofercie,

14.8.6. pojawienia si¢ na rynku, cze$ci, materialow, technologii lub urzadzen nowszej generacji
pozwalajacych na zaoszczgdzenie kosztow realizacji przedmiotu Umowy lub kosztow
eksploatacji przedmiotu Umowy,

14.8.7. pojawienia si¢ nowszej technologii wykonania przedmiotu Umowy pozwalajacej na
zaoszczedzenie czasu realizacji Umowy lub jej kosztow, jak réwniez kosztow eksploatacji
przedmiotu Umowy,

14.8.8. gdy po podpisaniu Umowy powstaly nowe, nieznane w chwili podpisywania Umowy i
korzystniejsze dla Zamawiajacego rozwigzania techniczne, mozliwe jest zastgpienie
wymaganych rozwigzan technicznych nowymi poprzez zmiang parametréw dostarczanego
przedmiotu Umowy lub jego zmiang,

14.8.9. koniecznos$ci zrealizowania przedmiotu Umowy przy zastosowaniu innych rozwiazan
technicznych/ technologicznych niz wskazane w Umowie lub ofercie w sytuacji, gdyby
zastosowanie przewidzianych rozwigzan grozito niewykonaniem lub wadliwym wykonaniem
przedmiotu Umowy,

14.8.10.koniecznoséci zrealizowania przedmiotu Umowy przy zastosowaniu innych rozwigzan
technicznych, lub materialowych ze wzgledu na zmiany obowiazujacego prawa,

14.8.11.w zakresie zmiany typu/modelu/numeru katalogowego danego towaru, jezeli nie spowoduje
to zmiany przedmiotu Umowy,

14.8.12.przypadku ujawnienia si¢ powszechnie wystepujacych wad oferowanego urzadzenia,
niezbednego do wykonania przedmiotu Umowy Zamawiajacy dopuszcza zmiang polegajaca
na zastgpieniu w ramach wynagrodzenia brutto, danego produktu produktem zastgpczym,
spetniajacym wszelkie wymagania przewidziane w umowie dla produktu zastgpowanego,
rekomendowanym przez producenta lub Wykonawce w zwigzku z ujawnieniem wad. W takim
przypadku ~ Wykonawca  zobowigzany jest do  przedstawienia  os$wiadczenia
producenta/dystrybutora potwierdzajacego fakt spetniania przez produkt zastepczy wymagan
okreslonych w umowie,

14.8.13.w przypadku koniecznosci zapewnienia interoperacyjnosci sprzetu,

14.8.14.w przypadku konieczno$ci realizacji dodatkowych dostaw, ustug od Wykonawcy,
nieobjetych Umowa lub oferta, o ile staly si¢ niezbedne i zostaly spelnione tacznie nastepujace
warunki:

— zmiana Wykonawcy nie moze zosta¢ dokonana z powodéw ekonomicznych lub
technicznych, w szczegolnosci dotyczacych zamienno$ci lub interoperacyjnosci
sprzgtu, ustug lub instalacji, zamowionych w ramach Umowy,

— zmiana wykonawcy spowodowataby istotng niedogodnos$¢ lub znaczne zwigkszenie
kosztéw dla Zamawiajacego,

— warto$¢ zmian nie przekracza 50% warto$ci wynagrodzenia okre$lonej pierwotnie w
Umowie.
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14.9. Ponadto, Zamawiajacy dopuszcza mozliwos¢ zmiany tresci postanowien Umowy, w tym w stosunku

do tresci oferty, na podstawie ktorej dokonano wyboru Wykonawcy z powodu:

14.9.1. uzasadnionych zmian w zakresie sposobu i terminu wykonania przedmiotu Umowy, jezeli te
zmiany sa niezbedne dla realizacji przedmiotu Umowy,

14.9.2. z przyczyn obiektywnych, niezaleznych od Wykonawcy i Zamawiajacego, majacych wptyw
na wykonanie przedmiotu Umowy, Wykonawca nie ma mozliwo$ci wykonania Umowy w
przewidzianym pierwotnie terminie,

14.9.3. wystapienie i/lub ciagle oddziatywanie stanu tzw. sity wyzszej, to znaczy niezaleznego od
stron losowego zdarzenia zewnetrznego, ktérego wystapienie i/lub ciagte oddzialywanie oraz
jego skutkoéw bylo niemozliwe do przewidzenia w momencie zawierania umowy i ktéremu nie
mozna zapobiec mimo dochowania nalezytej starannosci,

14.9.4. w przypadku zaistnienia innej, niemozliwej do przewidzenia w momencie zawarcia Umowy
okolicznosci prawnej, ekonomicznej lub technicznej, za ktdrg zadna ze stron nie ponosi
odpowiedzialnos$ci, skutkujaca brakiem mozliwosci nalezytego wykonania umowy, zgodnie z
jej trescia lub zapisami zapytania ofertowego,

14.9.5. z powodu dziatan oséb trzecich uniemozliwiajacych wykonanie prac, ktdre to dzialania nie
sa konsekwencjg winy ktorejkolwiek ze stron umowy,

14.9.6. wystgpienie oczywistych omytek pisarskich i rachunkowych w tresci Umowy,

14.9.7. zmian regulacji prawnych obowiazujacych w dniu podpisania Umowy,

14.9.8. otrzymania decyzji jednostki wspotfinansujacej Projekt objety dofinansowaniem
zawierajacej zmiany zakresu zadan, terminow realizacji czy tez ustalajacej dodatkowe
postanowienia, do ktérych Zamawiajacy zostanie zobowigzany,

14.9.9. w przypadku wystapienia uzasadnionych zmian w harmonogramie rzeczowo-finansowym
Projektu objetego dofinansowaniem,

14.9.10.w kazdym przypadku, gdy zmiana jest korzystna dla Zamawiajacego i realizowanego
projektu,

14.9.11.zmiana danych zwigzanych z obstuga administracyjno-organizacyjng umowy,

14.9.12.koniecznos$ci zmiany miejsca realizacji Umowy,

14.9.13.zmiana zasad ptatnosci (warunkoéw i termindw) wynagrodzenia okreslonego w Umowie w
przypadku wystapienia mozliwosci usprawnienia realizacji Umowy lub usprawnienia
rozliczenia Projektu objetego dofinansowaniem, w ramach ktorego realizowana jest Umowa,

14.9.14.w przypadku stwierdzenia rozbieznosci lub niejasno$ci w Umowie, ktorych nie mozna
usung¢ w inny sposob, a zmiana Umowy begdzie umozliwia¢ usunig¢cie rozbiezno$ci i
doprecyzowanie Umowy w celu jednoznacznej interpretacji jej zapisOw przez strony,

14.9.15.konieczno$¢ wprowadzenia zmian bgdzie nastepstwem zmian wprowadzonych w umowach
pomigdzy Zamawiajgcym, a inng niz Wykonawca strong, w tym instytucjami nadzorujacymi
realizacj¢ Projektu, w ramach ktdrego realizowana jest niniejsza Umowa.

14.10.Strona wnioskujgca o zmiang Umowy przedklada drugiej stronie propozycj¢ zmiany wraz z

pisemnym uzasadnieniem koniecznosci lub celowosci wprowadzenia zmian do Umowy i opisem
wplywu zmiany na warunki, w tym zwlaszcza termin, wykonania Umowy.

14.11.Kazdorazowo, zmiana warunkow zawartej Umowy uzalezniona jest od jej akceptacji przez

Zamawiajacego oraz ewentualnie instytucje wspotinansujaca Projekt (zgodnie z postanowieniami
umowy o dofinansowanie).
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15. Warunki odstgpienia od umowy/rozwigzania umowy

Strony ustalaja, ze oprocz przypadkéw wymienionych w Kodeksie cywilnym Zamawiajacemu
przystuguje prawo odstapienia od Umowy w terminie 30 dni od powzi¢cia informacji o tym, ze:

1) nastapito rozwigzanie lub otwarcie likwidacji przedsigbiorstwa Wykonawcy,

2) zostat ztozony wniosek o ogtoszenie upadtosci Wykonawcy,

3) zostal wydany nakaz zaj¢cia majatku Wykonawcy,

4) Wykonawca wykonat produkt nicodpowiadajacy witasciwym dla niego normom oraz cechom
technicznym okres$lonym w ,,Opisie przedmiotu zamowienia”,

5) gdy Sad odmdwi ogloszenia upadlosci z uwagi na niewystarczajace aktywa na prowadzenie
upadtosci,

6) wystgpi istotna zmiana okoliczno$ci powodujaca, ze wykonanie umowy nie lezy w interesie
Zamawiajacego, czego nie mozna bylto przewidzie¢ w chwili zawarcia umowy — odstapienie od
umowy w tym przypadku moze nastgpi¢ w terminie 30 dni od powzi¢cia wiadomosci
0 powyzszych okolicznosciach.

Zamawiajacy moze ponadto odstapi¢ od Umowy, jezeli druga Strona narusza w razacy sposob
postanowienia Umowy w terminie, o ktérym mowa w ust 1.

Do razacych naruszen Umowy zalicza si¢ w szczegdlnosci zwloke Wykonawcy w realizacji istotnych
zobowiagzan wynikajacych z niniejszej Umowy i niewywiazanie si¢ z nich w ciaggu 7 dni od daty
otrzymania pisemnego zgdania ich wypetnienia.

W razie watpliwosci Strony przyjmuja, iz odstapienie od Umowy wywiera skutek tylko w czesci
dotyczacej niezrealizowanej czgsci zobowiazan, chyba, ze spetniona czgs$¢ §wiadczenia nie bedzie miata
dla Strony odstgpujacej od Umowy znaczenia lub wartosci ze wzgledu na brak mozliwosci osiagnigcia
celu okreslonego w Umowie.

Odstapienie nastgpuje z chwilg pisemnego zawiadomienia o przyczynie odstapienia od umowy.
Os$wiadczenie o odstgpieniu od umowy moze zosta¢ ztozone w terminie 30 dni od dnia powzigcia
wiadomosci o przyczynie odstapienia.

W przypadku stwierdzenia wadliwie wykonanego przedmiotu umowy, kosztami niezbgdnymi do
prawidlowego zrealizowania przedmiotu umowy obciazony zostanie Wykonawca, z ktorym rozwigzano
umowe poprzez odstapienie.

Odstgpienie od umowy nie pozbawia Zamawiajgcego prawa do zadania kar umownych.

16. Ochrona danych osobowych

Wykonawca przyjmuje do wiadomos$ci, ze udziat w postgpowaniu ofertowym wigze sie
z przetwarzaniem danych osobowych 0sob reprezentujagcych wykonawce oraz osob wchodzacych
w sktad zespolu wykonawcy przez zamawiajacego w zakresie niezbednym do realizacji postgpowania
ofertowego, zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej — réwniez
w we wzorze oswiadczenia: ,,RODO”). Przetwarzanie powierzonych danych osobowych bedzie
odbywalo si¢ z poszanowaniem przepisow RODO oraz wydanych w zwiazku z nim krajowych
przepisow z zakresu ochrony danych osobowych.

Zamawiajacy o$wiadcza, ze jest administratorem danych, o ktéorych mowa w niniejszym zapytaniu
ofertowym. W zakresie danych osobowych z Zamawiajacym mozna skontaktowac si¢ poczta
tradycyjna:

SKAMEX Spétka Akcyjna
ul. Czgstochowska 38/52, 93-121 Lodz
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Zamawiajacy bedzie przetwarza¢ dane osobowe w zakresie i celu przeprowadzenia postgpowania
ofertowego, ewentualnego pozniejszego zawarcia umowy z Wykonawca oraz realizacji obowigzkow
prawnych, na podstawie art. 6 ust. 1 lit. a lub f oraz lit. c RODO,

Podanie danych osobowych jest warunkiem udzialu w niniejszym postgpowaniu. Brak podania danych
osobowych uniemozliwia udziat Wykonawcy w postepowaniu ofertowym,

Odbiorca danych mogg by¢ w szczego6lnosci instytucje wspotfinansujace przedmiot zamowienia oraz
inne instytucje panstwowe i unijne, jak rowniez podmioty zaangazowane przez te instytucje w zwigzku
z audytem, rozliczeniem i kontrolg projektu unijnego, Urzad Skarbowy, Bank, Kancelaria Prawna,
Doradcy Techniczni, Poczta Polska, firmy kurierskie. Ponadto dane moga by¢ przekazywane/
udostepniane dostawcom i podwykonawcom ustug tj. informatyk, biuro rachunkowe, firmy doradczo-
konsultingowe — takie podmioty przetwarzaja dane tylko na podstawie umowy oraz tylko zgodnie
z poleceniami,

Kazdej osobie, ktorej dane sg przetwarzane przystuguje prawo dostgpu do danych, sprostowania,
usunigcia, ograniczenia przetwarzania, przenoszenia danych oraz sprzeciwu wobec przetwarzania.
Niektore z tych praw (w szczegOlnoSci prawo do usunigcia danych, prawo do ograniczenia
przetwarzania i prawo do sprzeciwu wobec przetwarzania) nie beda mogty by¢ skutecznie wykonane
przez podmioty danych jezeli Zamawiajacy bedzie zobowiazany do przetwarzania ich danych na
podstawie przepiséw prawa lub przetwarzanie bgdzie niezbgdne do ochrony praw Zamawiajacego.

W kazdej chwili, kazdej osobie, ktorej dane sa przetwarzane przystuguje prawo wniesienia skargi do
organu nadzorczego - Prezesa Urzedu Ochrony Danych Osobowych.

Zamawiajacy bedzie przechowywal dane osobowe przez caty okres, ktory wymagany jest zgodnie
Z przepisami prawa i umowg o dofinansowanie, ktérej Zamawiajacy jest strong do celow
udokumentowania prowadzenia projektu zgodnie z tymi przepisami i umowg. W razie takiej
koniecznos$ci Zamawiajacy moze przechowywac i przetwarzac takie dane dluzej — jezeli okaze sie, ze
sg one niezbedne do ochrony praw lub dochodzenia roszczen.

17. Wykaz zalacznikow

Zalacznik nr 1 — Formularz ofertowy

Zalacznik nr 2 — Oswiadczenie Wykonawcy — warunki udzialu w postepowaniu
Zalacznik nr 3 — Wykaz dostaw

Zalacznik nr 4 — Wykaz personelu
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